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البرنامجدليل

 تهدف هذه الوحدة الى تعريف .                                           تهدف هذه المادة الى تعريف الطلاب بتقنيات الاتصال اللاسلكي-العامة

 للاسلكيةتوفير المعرفة النظرية والعملية لتقنيات الاتصالات ا-تهدف الى اكساب الطلاب المعرفة بأهمية تحقيق الفهم العميق-الخاصة

لجعل الطلاب قادرين على تطوير وتنفيذ وإدارة واستكشاف .لهذه الشبكات وكيفية تطويرها واستخدامها بفعالية وأمان

.سلكية واصلاحهامشكلات الشبكات اللا

اسم المادة
كات بالش

اللاسلكية

الأهداف العامة 

والخاصة
الأهداف السلوكيةاهداف المادة
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منهاج الحقيبة 

الوقتنوع الجلسةالعنوانالوحدة الاسبوع

ساعتانمدمجمقدمة في الشبكات اللاسلكيةالمحاضرة الأولى المحاضرة الثانيةالأول والثاني

ساعتانمدمجللشبكات اللاسلكية الخلفية التقنية المحاضرة الثالثةالثالث

ساعتانمدمجاساسيات النقلالمحاضرة الرابعةالرابع

ساعتانمدمجشبكات الاتصالالمحاضرة الخامسةالخامس

ساعتانمدمجTCP/IPبروتوكولات الانترنت ومجموعة المحاضرة السادسةالسادس

ساعتانمدمجتكنلوجيا الاتصالات اللاسلكيةالمحاضرة السابعةالسابع

ساعتانمدمجالهوايات والانتشارالمحاضرة الثامنةالثامن

ساعتانمدمجتقنيات ترميز الاشارةالمحاضرة التاسعةالتاسع

ساعتانمدمجالتحكم بالأخطاء+انتشار الطيف المحاضرة العاشرةالعاشر

ساعتانمدمج  الترميز والتحقق من الخطأالمحاضرة الحادية عشرالحادي عشر

المحمول  IP+الشبكات اللاسلكية الخلويةالمحاضرة الثانية عشرالثاني عشر

وبروتوكول الوصول اللاسلكي 

ساعتانمدمج

ساعتانمدمجالاتصالات الفضائيةالمحاضرة الثالثة عشرالثالث عشر 

المحمول وبروتوكول الوصول اللاسلكي المحاضرة الرابعة والخامسة عشرالربع والخامس عشر

والبلوتوث

ساعتانمدمج
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الأدوات والوسائل  والمستلزمات المستخدمة

جهاز 

حاسوب

شاشة 
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بعد
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ورقية

ةأقلام للكتاب
قاعة مخصصه 

للمحاضرة 

الالكترونية

قاعة محاضرات

7



الا نشطة و أ ساليب التدريس المتبعة

رمز النشاطالنشاط

(الكتروني-حضوري)المحاضرة 

عروض تقديمية

أنشطة جماعية

أنشطة فردية

سؤال وجواب

العصف الذهني

الاختبارات

التقييم النهائي
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المحاضرة الأولى
مقدمة في الشبكات اللاسلكية

اهداف المحاضرة 

.لكيةمكونات الشبكات اللاسيعرف الطالب ما هي .مكونات الشبكات اللاسلكيةيفهم الطالب ما هي -

.يعرف الطالب  كيفية عمل الشبكة.                                                  و كيفية عمل الشبكة

.يعرف الطالب  نقاط ضعف الشبكة.                                                  ونقاط ضعف الشبكة 

-.

الأهداف السلوكيةالهدف العام
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محتويات المحاضرة

10



ليالقبالاختبار

؟مكونات الشبكات اللاسلكية وكيف تعملهي ما 1// س
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يةمقدمة في الشبكات اللاسلك

:وبعدين،الطاهرالطيبينبيتةوالمحمدبعدهنبيلامنعلىوالسلاموالصلاةوحده،للهالحمد

الميزاتلجميعدعممنتقدمهلمانظرا  الانتشار،واسعةتقنيةالمحليةاللاسلكيةالشبكاتتمثل
ومعاييرهااعدهاقواللاسلكيةللشبكاتاليوموأصبحالتقليدية،السلكيةالشبكاتتقدمهاالتي
بيئاتمختلففيالإنتاجفيعليهاالاعتمادوبالتاليالتقنيةهذهاستقرارفيساهمتالتيالتقنية

Access)الأعمال، Point)  الوصولنقاطوأسعاراستخدامهاسهولةمعوخصوصا

انتشاراعواتسالمحمولةالأجهزةمعالجاتفياللاسلكيةالشبكاتلدعمبالإضافةالمنخفضة،
.ةاللاسلكيللشبكاتالوصولنقاطمنمنشأةأومنزليخلويكادلاحيثالتقنية،هذه
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لحمايةةالأمنيالإجراءاتبتطبيقالعنايةأهميةتزيدمابقدرالتقنيةلهذهالانتشاروبقدر
بالشبكةةالمتصلوالأنظمةالمستخدمبياناتيعرضقدالجانبهذاوإهمالاللاسلكية،الشبكات
ماهيةعرفةممنلابدكانلذلك.داخلهاإلىوالمتسللينالمخترقينمنكبيرةلمخاطراللاسلكية
ايةالحمطرقوأي؟نحميهاوكيف؟تعملوكيف؟مكوناتهاهيماو؟اللاسلكيةالشبكات

؟الأفضلهي

.عامبشكلاللاسلكيةالشبكاتلحمايةالمهمةالنصائحبعضمع
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ةالاتصالات اللاسلكي

الأقمارفأي،الوأيشبكاتالمحمولة،الهواتفمثلاليومية،التطبيقاتمنالعديدفيالتقنيةهذهتسُتخدم
،(IoT) الأشياءإنترنتمجالاتفيالسريعالتطوردعمفيمحوريدورولهاوالبلوتوث،الصناعية،
.الذكيةوالشبكات،5Gالخامسالجيلمثل) الخلويةوالاتصالات

تعديل،(Bandwidth) النطاقعرضالتردد،مثلأساسيةمفاهيمعدةعلىاللاسلكيةالاتصالاتتعتمد
خلالمنعادة  وتدُار،(Wireless Propagation) اللاسلكيوالانتشار،(Modulation) الإشارة

.والموثوقيةالكفاءةلضمانمحددةومعاييربروتوكولات
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ة الاتصالات اللاسلكيتعريف 

وصيلات سلكية، هي تقنية تتيح نقل المعلومات بين نقطتين أو أكثر دون الحاجة إلى ت-:الاتصالات اللاسلكية 
(  لحمراءمثل موجات الراديو، الميكروويف، أو الأشعة تحت ا)حيث يتم استخدام الموجات الكهرومغناطيسية 

.كوسط ناقل للإشارة
ئات التي يصعب ظهرت الاتصالات اللاسلكية كحل فعال لتخطي العوائق الجغرافية وتحقيق الاتصال في البي

.فيها استخدام الأسلاك، مثل المناطق النائية أو الأجهزة المتنقلة
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مكونات الشبكات اللاسلكية

غيرلامكونينمنتتألففهيذاتها،البساطةهياللاسلكيةالمحليةالشبكةإن

لكيةاللاسالشبكةفيعضوايكونأننرغبجهازأيأوالحاسوبفيالبطاقةهذهتثبت:اللاسلكيالاتصالبطاقة-1
بهذهمزودةتأتيالمحمولةالحواسيبمعظمفإنمعنامروكمامثلا،كالطابعات

قادرةلتكونبهاتزويدهامنبدفلاالأخرىالأجهزةأوبالبطاقةالمزودةغيرالمحمولةالحواسيبأمامصنعها،منالبطاقة
.المحمولةالحواسيبفياستخدامهيمكنالذياللاسلكيالاتصالكروتأنواعأحد(1)رقمالشكلفيوالاتصال،على

بطاقة الاتصال اللاسلكي(:: 1) الشكل رقم 

طة الوصل بين ودور بطاقة الاتصال تمرير البيانات جيئة و ذهابا بين الحاسوب و الشبكة اللاسلكية، فهي نق
16.الطرفين



مكونات الشبكات اللاسلكية

Access)تسمىوهذه:الشبكةإلىالدخولنقطة(2 Point)وهي

الكهرومغناطيسيةالموجاتالجهاز،ويبث(2)رقمالشكلفيكماصغيرهوائيبهصغيرجهازعنعبارة
فيذكرهاابقالساللاسلكيةبالشبكةالاتصالببطاقاتالمزودةالأجهزةوالدخولنقطةبينالبياناتلنقل
لاسلكيةشبكةلدينايتألفالأجهزةمعالنقطةهذهبعملوالسابقة،الفقرة

(2)رقمالشكلفيكما

(2)الشكل رقم 
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مكونات الشبكات اللاسلكية

شبكةبأوالمنشأة،فيالأمالمعلوماتبشبكةاللاسلكيةالشبكةنربطأنفينرغبالأحيانمعظموفي
الشبكةفيهازجكليمكنبهذاوالانترنت،شبكةأوالأمبالشبكةالدخولنقطةبربطهذايتحققوالإنترنت،
شبكةأوالأمبكةالشفيللمستخدمينيمكنكماالإنترنتشبكةإلىالدخولأوالأمبالشبكةالاتصالاللاسلكية
.اللاسلكيةالشبكةتؤلفالتيالأجهزةإلىالوصولالإنترنت

شبكة لاسلكية مزودة بنقطة دخول(: ٣) الشكل رقم 

الموجة الكهرومغناطيسية التي تنقلها نقطة 

لدخول الى الشبكة اللاسلكية 

الى الشبكة السلكية في عمل الربط

نقطة ربط الشبكة اللاسلكية و السلكية 

(اختباري )

نقطة الدخول في 

الشبكة اللاسلكية 18



مكونات الشبكات اللاسلكية

ه الحال فإن كما نستطيع تكوين شبكة لاسلكية دون استخدام نقطة دخول إلى الشبكة، وفي هذ
الشكل كل ما نحتاجه هو أجهزة مزودة ببطاقات اتصال لاسلكي، و يكون شكل الشبكة كما في

(4)رقم

(بدون نقطة دخول)شبكة لاسلكية بسيطة (:: 4) الشكل رقم 
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كيف تعمل الشبكة اللاسلكية

نقطةإلىاقةالطإيصالبعدأنهوذلكعملها،طريقةفكذلكبسيطةاللاسلكيةالمحليةالشبكةمكوناتأنكما
غيلالتشوضعفيالجميعووضعاللاسلكيالاتصالببطاقةالمزودةالأجهزةوالشبكةإلىالدخول

:يليمايحدث

.نفسهاعنمعلنةمنتظمةفتراتعلىإليكترونيةنبضاتالشبكةإلىالدخولنقطةترسل)1

وابةالاستجعلىالأجهزةتساعدمهمةمعلوماتطياتهافيتحويالتيالنبضاتهذهالأجهزةتلتقط(2
Serviceباسميعرفماالمعلوماتهذهأهمومنللاتصال،نفسهاتهيئة Set Identifier))،يعرفالذي

.أخرىعنلاسلكيةشبكةيميزماوهو(الخدمةمجموعةمعرف)SSID))باسماختصارا

.اللاسلكيةالشبكةعليهاستعملالتيالقناةإليهاالمشارالنبضاتتحويكما(٣
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كيف تعمل الشبكة اللاسلكية

باسمتصارااخيعرفالتشفيرنظامباستخدامتشفراللاسلكيةالشبكةداخلالمتبادلةالرسائللحمايةو

(WEP)((Wired Equivalent Privacy(السلكيةللشبكاتالمكافئةالخصوصية)هذافيرالتشنظاملكنو
.اللاسلكيةالشبكةتهديدوخلالهامنالنفاذللمهاجميمكنعدةضعفنقاطمنيعاني
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نشاط صفي

؟اللاسلكيةالشبكةتعملكيف/1س

اللاسلكية؟الشبكةفيالإشاراتواستقبالإرسالعنالمسؤولالجهازهوما/2س
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نقاط ضعف الشبكات اللاسلكية

يصعبجاذبيةتتميزعليهايضفيمماالمزايامنكبيرعدداللاسلكيةالمحليةللشبكات
لتياالضعفنقاطمنكثيروراءهيالجاذبيةهذهأنقلناإذاالحقيقةنجاوزلنومقاومتها،

لاسلكيةشبكاتتركيبإلىيندفعونكثيرينلأنوذلكالشبكات،منالنوعهذامنهايعاني
واتالشبكعملبكيفيةدرايةأدنىلهميكونأندونمنازلهمفيأوعملهممحيطفيسواء

.آمنةغيرشبكاتإنشاءإلىحتمايقودهذاولتهيئتها،الصحيحةالطريقة
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نقاط ضعف الشبكات اللاسلكية

المتحدةالولاياتفييصدرهالذيالمشتركالتقريرمنم2004عامنسخةبحسبو
الجهاتمن%15فإنالفدراليالتحقيقاتمكتبوالحاسوبأمنمعهدمنكلالأمريكية

لهجمات،عرضتتاللاسلكيةشبكاتهابأنأفادتالتقريرإليهايستندالتيالدراسةشملتهاالتي
بينماأنإلىالتقديراتبعضتشيركما

وجديلاأنهأوضعيففيهاالحمايةمستوىأنإمااللاسلكيةالشبكاتمن%50و40%
.الإطلاقعلىالحمايةمننوعأيفيها

امجبرومعداتباستخدامعملهايمكنالهجماتهذهمنكثيراأنعليهالتأكيدينبغيمماو
.الناسمنكثيرمتناولفيبأسعارمتوفرة
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نقاط ضعف الشبكات اللاسلكية

يمكن إجمال أهم نقاط ضعف الشبكات اللاسلكية المتعددة في الآتي:

يشغل هذه بسبب سهولة تركيب و تشغيل الشبكات اللاسلكية فإن كثيرا ممن ينصب و( 1
في –إنهم الشبكات هم من    الأشخاص الذين ليس لهم درية كافية بأمن المعلومات، و بالتالي ف

كثير من الأحيان

يتركون خاصة المتعلقة بأمن الشبكة بشكل صحيح ف-لا يعرفون كيف يهيئون الإعدادات 
(SSID )ثغرات أمنية كبيرة في الشبكات اللاسلكية التي أقاموها ومن أمثلة ذلك ترك قيمة 

. الأصلية 

أة لا تملك و إذا كانت المنش. دون تغيير مما يسهل على المهاجم الاشتراك في الشبكة اللاسلكية
سياسات تحدد ما يمكن و مالا يمكن عمله فيما يتعلق بأمن المعلومات

25



نقاط ضعف الشبكات اللاسلكية

وتقنيةنعالمسؤولةالجهةعلمدونلاسلكيةشبكاتبتركيبالموظفونيقومماكثيرفإنه
الأمةبالشبكمربوطةاللاسلكيةالشبكةكانتإذاخطراأشدالأمريكونو.المعلوماتأمن

وتقنيةعنالمسؤولةالجهةأقامتهاالتيالدفاعاتفيخفيةثغرةفتحيعنيذلكلأنللمنشأة
.المعلوماتأمن

مكانبإأنهأيالقاعات،والممراتمثلمفتوحةأماكنفيالشبكةإلىالدخولنقاطوضع(2
فيإعادتهاثمالهجماتشنعليهيسهلبمابإعداداتهاالعبثوموقعهامنأخذهاشخصأي

.الأصليمكانها
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نقاط ضعف الشبكات اللاسلكية

Denialالخدمةتعطيلإلىالمؤديةللهجماتتعرضهاسهولة(٣ of Service))يجعلالذي
هجماتالمنالنوعهذابينهم،المعلوماتتبادلعلىقادرينغيراللاسلكيةالشبكةأعضاء
ماأخطرمنيعتبر

:أهمهالاعتباراتاللاسلكيةالشبكاتلهتتعرض

نقللالكهرومغناطيسيالطيفضمنترددينطاقعلىتعتمداللاسلكيةالشبكاتأن(أ
للتشويشمةاللازالأجهزةلتوفرالتردديالنطاقذلكعلىالتشويشبسهولةيمكنوالبيانات،

.ثمنهارخصو
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نقاط ضعف الشبكات اللاسلكية

الولاياتفييصدرهالذيالمشتركالتقريرمنم2004عامنسخةفيجاءلماوفقا(ب
عطيلتهجماتفإنالفدراليالتحقيقاتمكتبوالحاسوبأمنمعهدمنكلالأمريكيةالمتحدة
جمححيثمن–السيئةالبرامجباستخدامالهجماتمعمشاركة–الأولالمركزتبوأتالخدمة

وعالنهذايعتمدونصارواالمهاجمينمنكبيراعدداأنعلىيدلهذاوتنزله،الذيالأضرار
.الهجماتمن
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نقاط ضعف الشبكات اللاسلكية

وقدبكة،الشإلىالأعضاءانضمامعمليةيديرالذيالبروتوكولتصميمفيثغراتهناك(ج
بالشبكةالاتصالفيالراغبةالأجهزةوالدخولنقطةبينالاتصالتأسيسأثناءأنهمعنامر

هذهوأننفسها،عنمعلنةمنتظمةفتراتعلىإليكترونيةنبضاتالدخولنقطةترسل
سهانفتهيئةوالاستجابةعلىالأجهزةتساعدمهمةمعلوماتطياتهافيتحويالنبضات
عملهافترةطيلةالنبضاتهذهإرسالفيالشبكةإلىالدخولنقطةتستمرو.للاتصال
هذهملهاتحالتيالرسائلأنالمشكلةلكنو.الشبكةأعضاءبينالاتصالعلىللمحافظة
منهويةعلىقطعيبشكليدلماهناكفليسالحمايةمننوعأيدونتبثالنبضات
لحقيقة،االدخولنقطةهويةتحملمزورةنبضاتإرسالللمهاجميمكنفإنهبالتاليوأرسلها،

وصال،الاتإنهاءبالشبكةالمرتبطةالأجهزةجميعمنتطلبرسالةالنبضاتتلكيحملو
.الخدمةيعطلوالشبكةعمليقطعهذا
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نقاط ضعف الشبكات اللاسلكية

فإنهايسيالكهرومغناطالطيفعلىاعتمادهاواللاسلكيةالشبكاتعملطريقةبسببأيضا(4
تنداءالبثاستخدامهاللمهاجميمكنخاصةأجهزةتوجدإذللتنصتخطيربشكلعرضة
طبيعةبسببولاسلكية،

وللاسلكيةاالشبكةوجوديكشفمماالنداءاتلهذهتستجيبالشبكةإلىالدخولنقطةفإنعملها
مرقدو.ةالشبكتلكداخلالمتبادلةالرسائللالتقاطأخرىأجهزةباستخدامالمهاجميقومعندها
فإنسابقذكرناكماو(WEP)تشفيرنظامباستخدامحمايتهايمكنالمتبادلةالرسائلأنبنا

فيدمالمستخالمفتاحمعرفةعلىالمهاجمقدرةمنهاهذاالتشفيرنظامفيضعفنقاطهناك
.التقطهاالتيالرسائلتشفيرفكيمكنهبالتاليوالتشفير،عملية
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الكترونينشاط

ما هي نقاط ضعف الشبكة وضحها بشكل موجز؟/ 1س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo

31



32



المحاضرة الثانية
ةمقدمة في الشبكات اللاسلكي

اهداف المحاضرة 

الأهداف السلوكيةالأهداف العامة

ها الأخطار الأمنية التي تواجيعرف الطالب ما هي الأخطار الأمنية المحتملة           يفهم الطالب ما هي -
. الشبكة.                                        على الشبكات اللاسلكية  

يعرف الطالب  كيفية حماية الشبكةوسائل حمايها                                                     -

.ريعرف الطالب أنواع البروتوكولات التشفي.                             وأنواع بروتوكولات التشفير
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محتويات المحاضرة

الوقتالموضوعت

د10.اختبار قبلي1

د.15مقدمة عن الاخطار الأمنية للشبكة2

د10.استراحة3

د10.وسائل حماية الشبكة4

د10.نشاط صفي5

د20.سلكيةبروتوكولات تشفير الشبكات اللا6

د.35أنواع بروتوكولات التشفير7

د10.نشاط الكتروني8

د120.المجموع9
34



الاختبار القبلي

ما هي الأخطار الأمنية المحتملة على الشبكات اللاسلكية؟/ 1س

كيف نحمي الشبكة؟/ 2س
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الأخطار الأمنية المحتملة على الشبكات اللاسلكية

.ككليةاللاسلكبالشبكةالاتصالبالتاليواللاسلكيةبالإشاراتمصرحينغيرأشخاصاتصال-1

.الهواءعلىالمرسلةالبياناتقراءةوالتقاطمنالمخربينبإمكان-2

فيشبكةالحمايةقوانينخرقبالتاليومكاتبهمفيلاسلكيةشبكاتتركيبمنالموظفينبإمكان-٣
.منظماتهم

.جاهزةبدائيةاختراقبرامجبواسطةبسهولةاللاسلكيةالشبكاتاختراقللمخربينيمكن-4

غيرةلاسلكيشبكاتواختراقاكتشافبغرضالتجوالعنللتعبيرمصطلحهووالشوارعحرب-5
36.محمية



وسائل حماية الشبكات اللاسلكية

إجماليمكنلكنوالاحترازية،الخطواتمنعدداتخاذاللاسلكيةالشبكاتحمايةتتطلب
:التاليةالنقاطفيذلكأهم

آلياترتوفيو،المعلوماتبأمنيتعلقفيماالممنوعوبهالمسموحتحددسياساتوضع)1
.معهمالتعاملوالمخالفيناكتشافوالسياساتتلكلتنفيذ

المجالهذايفمتخصصينأشخاصقبلمنتداروتنشأاللاسلكيةالشبكاتأنمنالتحقق(2
فقويتمذلككلأنالتأكديجب،كماالأعمالبهذهالقياممنالدرايةقليليوالهواةمنعو

.المعلوماتأمنتضمنإجراءاتوسياسات
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وسائل حماية الشبكات اللاسلكية

ميةحتنتيجةيكونأنيجبوهذا،اللاسلكيةالشبكاتبرامجولمعداتالأصليةالأوضاعتغيير(٣
.السابقةللخطوات

.مشبوهةأنشطةأيلاكتشافالمعلوماتشبكاتمراقبة(4

بثهايكونكما،محميةالنقطةتكونبحيثبالشبكةالاتصالنقطةفيهاتوضعالتيالمواقعاختيارحسن(5
فرصليللتقالخارجنحويبثماتقليلوالإمكانقدرالمنشأةأوالبيتداخلإلىموجهاالكهرومغناطيسي

.البثالتقاط

.المعلوماتلتأمينقويةتشفيرأنظمةوالهويةمنالتحققبروتوكولاتتشغيل(6
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بروتوكولات تشفير الشبكات اللاسلكية

لدىاوخصوصالشبكاتعالمفيتطوراالصناعاتأسرعمناللاسلكيةالشبكاتصناعة
منبالرغمالصغيرةوالشركاتالمنازلفياستخدامهامثلمحدودنطاقذويالمستخدمين
كذلكقلالنوسعةالسرعةحيثمنمستمرتطورفيالتقنيةوهذهالأمنيةالناحيةمنقصورها

.الأمنيةالنواحيمن

يفالمخاوفمنالكثيرلديهاالكبرىالشركاتمنالكثيرهناكمازالالتطورهذاكلومع
لهعرضتتسوفالذيوالخطرالأمنيةالناحيةمنقصورهالسببوذلكالتقنيةهذهاستخدام
.استخدامهاأثناءالشركات
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أنواع بروتوكولات التشفير

)1(:WEP “Wired Equivalent Privacy”(السلكيةللشبكاتالمكافئةلخصوصيةا)

منالمخترقينعلمنوذلكلاسلكيةشبكةداخلالمتنقلةالبياناتتشفيرفييستخدمبروتوكول
.البياناتعلىالحصول

Shared)ركمشتسريمفتاحوتستخدماللاسلكيةالشبكاتتشفيربروتوكولاتأقدممنوهو
Secret Key)

""أوبت40)إماالمفاتيحمننوعينوله الابتدائيةالقيمةإليهيضافوالذيبت104
Initial Vector104وهواستخدامهالشائعالنوعأوبت64إمافيصبح،بت24عنعبارة

(مسبق اتركمشمفتاح)المشتركالتشفيرمفتاحالمفاتيحمنالنوعهذاويسمى"بت"128“بت
(."PSK" (Pre-Shared Key
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WEPعيوب 

:ومنهاWEPالعيوبكشفهدفهاودراساتبحوثقامتاستخدامهاانتشاربعد

عمليةعليجمماالمستخدمينجميععلىيدوياتوزيعهيتممشتركسريلمفتاحاستخدامها-
تركالمشالسريالمفتاحعمرفييمدمماالكبرىالشركاتفيوخصوصامتعبةالتغير

.المفتاحوكشفالاختراقعمليةيسهلوبالتالي

.للمخترقينسهلةمهمةمفتاحالاكتشافيجعلمماالمفتاحطولقصر-

وذلكوالمستقبلالمرسلعنوانمعرفةيتيحممامشفرغيرالمرسلةالبياناتحزمةرأس-
.المفتاحمعرفةفيالمخترقينعمليةيسهل

حدإلىمناسبولكنهالكبرىالشركاتلفئةملائمغيراستخدامهيجعلعيوبمنسبقماكل
.والمؤسساتالمنازللمستخدميما
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فيريوضح طريقة عمل بروتوكول التشمخطط 

رسم يوضح طريقة عمل بروتوكول التشفير(:: 6) الشكل رقم 
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يرأنواع بروتوكولات التشف

(2)Wi-Fi Protected Access “WPA”(شبكةعبرالمحميالوصولبروتوكولWi-Fi
"WPA")

الأجهزةعلىيحمل"WPA"العيوبلتصحيحصمم((Firmwareبرنامجعنعبارةهي
المستخدمة

Access)(AP)الوصولنقاط points)وسيطةأوانتقاليهمرحلةوهوتغيرهايتطلبلاأي
WEPالبين

802.11iكةالشبإلىالدخولفيالتحكمفيوكذلكالبياناتحمايةمستوىمنويزيد
إلىالكبرىالشركاتيجذبممالهمالمصرحللأشخاصإلايسمحلاحيثاللاسلكية
.استخدامه
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أنواع بروتوكولات التشفير

نوعمنالمستخدمهويةمنللتحققللشبكةخادموجوديتطلبالشركاتفيللاستخدامبالنسبة
Authentication Server .بروتكولEAPمعx1.801نوعمن""

"Extensible Authentication Protocol"تخدميسُعملإطارهو"للتوسيعالقابلالمصادقةبروتوكول
مصادقةأساليبعلىالتفاوضإمكانيةEAPيوفربذاته،محددا  بروتوكولا  وليسالشبكات،فيللمصادقة
.نقطةإلىنقطةمنوالاتصالات(Wi-Fi)اللاسلكيةالشبكاتفيبكثرةويسُتخدممختلفة،
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نشاط صفي

ما هي أنواع بروتوكولات التشفير؟/1س
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WPAطريقة عمل بروتوكول التشفير

internet

Wired network services

Access point

Authentication server

WPAرسم يوضح طريقة عمل بروتوكول التشفير(:: 7) الشكل رقم 
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WPAطريقة عمل بروتوكول التشفير
الشبكةخادمتوفرإلىحاجةهناكليسالصغيرةوالمؤسساتالمنازللمستخدميأما

Authentication Server))السريالمفتاحإدخالهوعملهالمستخدمعلىماكلPre-
shared Key))للك،الشبكةعلىالدخولخلالهمنيريدالذيجهازهعلىالسريالرقمأو

مالمستخدلهذاالمقدمةالصلاحياتومدىهويتهيحددالذيهوبهخاصسريرقممستخدم
العمليةوللإتمامالمستخدمينلجميعواحدمفتاحيستخدمالذيWEPالبعكسوهو

WPA(الوصولنقطةفيالسريةالأرقامجميعإدخاليجب(Access Point)هذاويتكون
WPA(Wi-Fiيجعلممابت48منمكونةابتدائيةبقيمةولكن،بت128منالمفتاح

Protected Access)منالاختراقتجاهأقوىWEPWired Equivalent Privacy)).
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 Wi-Fi Protected Accessطريقة عمل بروتوكول التشفير
(WPA)

فيهوالاختلافاختلاف؟هناكليسانهيعنيمماWEPالفيللمفتاحمساويالطولهذاأننلاحظكما
انةمتتكمنوهنا،طويلةلفترةالمفتاحباستخداميقوملنWEPالمستخدمأنيعنيمماتلقائياالمفتاحتغير
.النظامهذا

سوهومصادقة

my Passwordبيالخاصةالمروركلمة

internetانترنت

راوتر/الوصولنقطه

Access point /Router

WEP(Wiredبروتوكول::(٨)رقمالشكل Equivalent Privacy) 48



 WPAWi-Fi Protected Accessعيوب 

علىتعتمدتزالما:وهيWPAالـترافقالتيالعيوببعضهناكأنيعنيممامتكاملنظاميوجدلا
Attack"المعجميالاختراقاستخدامثمومنلإرسالاحينفيالتقاطهيمكنالذيالمفتاح dictionary"

كلمةأدخلتإذاوذلكDoS(Denia Of Service)الخدمةتوقفمنيعانيقدالسريالرقمعلىللحصول
.يةاللاسلكالشبكةإلىالدخولعنالمستخدمحجبسيتمصحيحةغيربطريقةمرةمنأكثرالمرور

٣)Wi-Fi Protected Access 2 (WPA2):لـمعززبروتوكولوهوWPAيستخدمبأنهويتميز
أوPSKبطريقةمتوفروهوAd-hocالثنائيةالشبكاتفييستخدمانهكماللتشفير،(AES)خوارزمية
الإلكترونيةالشهاداتاستخدامخلالهامنيمكنوالتيX/EAP802.1توثيقآليةباستخدام

Advanced Encryption Standard( AES)معيار التشفير المتقدم

PSK (Pre-Shared Key))المفتاح المشترك مسبقا 

Ad-hoc (Wireless ad hoc network)الشبكة اللاسلكية المخصصة
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كيةنصائح لحماية الشبكات اللاسل

علمنوذلك،والموجهالاتصاللنقطةالابتدائيةالمروركلمةوالمستخدماسمتغيير(1
المرورمةكلوالمستخدماسملتخمينبمجردبالشبكةالاتصالمنلهممصرحالغيرالأشخاص
.المصنعةالشركةقبلمنابتدائياالموضوعة

واراتالإشالتقاطمنلهممصرحالغيرالأشخاصلمنعوذلك،التشفيرخاصيةتنشيط(2
.المرسلةالبياناتعلىالتعرفبالتالي

منالموضوعبالاسمالتخمينبمجردالشبكةاسممعرفةلمنع،الابتدائيالشبكةاسمتغيير(٣
.المصنعةالشركةقبل
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لكيةنصائح لحماية الشبكات اللاس

مسبقامعروفةوينعناعلىفقطالاتصاللقصربالشبكة،المتصلةللأجهزةالعناوينفلترةخاصيةتنشيط(4
.معروفةالغيرللعناوينالاتصالومنع

.للاسلكيةاالشبكةاسميعرفمنعلىالاتصالقصرواكتشافهالمنع،الشبكةاسمنشرخاصيةإلغاء(5

مليةععلىذلكسيساعدبالتاليو،اللاسلكيةالشبكةفيللأجهزةثابتهIPانترنتعناوينتحديد((6
(IPs).للعناوينالتشفير

قدركونتأنهاو،اللاسلكيةالإشاراتانتشارمدىحيثمنالموجةوالاتصاللنقطةمناسبمكانتحديد(7
.المطلوبالمدىمنأبعدلمدىتصلولاآمنةمنطقةداخلالإمكان
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كيةمصطلحات مهمة في الشبكات اللاسل

Access)الاتصالنقطة-1 Point):لكيةاللاسالشبكةومدى،اللاسلكيةالإشاراتإرسالواستقبالمركز
.النقطةهذهمنالصادرةالإشارةإرسالقوةبحسب

الاتصالنقطة::(9)رقمالشكل

:اللاسلكيةالشبكةمعرف(2 [Service Set Identifier] (SSID)يتمطريقهاعنو،اللاسلكيةالشبكةاسم
.بهاالاتصالواللاسلكيةالشبكةتعريف
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يةمصطلحات مهمة في الشبكات اللاسلك

,WEP):الحمايةمفتاح(٣ WPA)البياناتبتشفيرللحمايةخياران:(WEP, WPA)مفتاح
بإمكانهمكةبالشبالاتصاللهمالمصرحفقطبحيثاللاسلكيةالشبكاتفيالمرسلةالحماية
معرفةيمكنهملالهممصرحالغيراللاسلكيةللإشاراتالملتقطينبينماالمرسلةالبياناتمعرفة
جميعليسلكنWEPالنظاممنبكثيرأفضلWPAالتشفيرنظامو،المرسلةالبيانات
802.11iةاللاسلكيللشبكاتالقياسيةالمعاييرمنالجديدةالأمنيةالنسخةو،تدعمهالأجهزة
يرللتشفمطورنظامهناكسيكونوبالتاليWPAنظامتطويرطريقعنالأمنيالجانبتعزز
.WPAوهو
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أجهزةمعلاسلكياويتصلبالإنترنتموصولهوائيجهازعنعبارة(Hotspots):الساخنةالنقاط(4
تهيئتهمنلابدفأيالوأيبشبكةالحاسبجهازولاتصالمترا،45إلىيصلقدالذيمداهفيالحاسب

اطالنقوفأيوايببطاقاتبداخلهامزودةالآنعتباالتيالمحمولةالأجهزةومعظمالتقنية،هذهلدعم
.الاتصاللنقاطالمتداولالتعبيرهيالساخنة

علامة وجود خدمة الوأي فأي-(:: 10) الشكل رقم 
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نشاط الكتروني

يوضح طريقة عمل بروتوكول التشفير؟مخطط / 1س

نصائح لحماية الشبكات اللاسلكية؟/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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                         شكرا على حسن الاصغاء
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المحاضرة الثالثة
للشبكات اللاسلكيةالخلفية التقنية 

اهداف المحاضرة

يعرف الطالب  التقنيات اللاسلكية-يفهم الطالب مفهوم التقنية اللاسلكية                                              -

.  ومكوناتها .                                                                         ومكوناتها

الأهداف السلوكيةالهدف العام

57



محتويات المحاضرة
الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.15ة مقدمة في الخلفية  التقني2

د.20مفهوم الخلفية التقنية 3

د.10استراحة4

د.25مكوناتها 5

د.10نشاط صفي6

د.20تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9
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الاختبار القبلي

؟الخلفية التقنية للشبكات اللاسلكيةما المقصود بمفهوم / 1س
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Technical Backgroundمقدمة حول الخلفية التقنية 

تواصلوسوفا،وعملنتواصلناطريقةغيرتالتيالتقنيةالابتكاراتأبرزمناللاسلكيةالاتصالاتتعُد
.عددةمتمجالاتفيالمتزايدةالعالماحتياجاتتلبيوسريعةجديدةحلوللتقديمالتطورالأنظمةهذه

شعةالأأوالراديويةالموجاتتستخدمالتيالاتصالتقنياتمننوعا  تمثلاللاسلكيةالشبكات
والتطبيقات،واعالأنفيالشبكاتهذهتتنوع.التقليديةالأسلاكمنبدلا  البياناتلنقلالكهرومغناطيسية

والشبكات،(WWAN) اللاسلكيةالواسعةوالشبكات، (WLAN) اللاسلكيةالمحليةالشبكاتوتشمل
.وغيرها،(WPAN) اللاسلكيةالشخصية

WLAN:- Wireless Local Area Network 

WWAN:-Wireless Wide Area Network

WPAN:- Wireless Personal Area Network
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الخلفية التقنية للشبكات اللاسلكية

الخلفية التقنية للشبكات اللاسلكية

تصال بين الأجهزة الشبكات اللاسلكية تعتمد على مزيج من المبادئ الفيزيائية والتقنيات الرقمية لتمكين الا
:لفهمها تقني ا، يجب الإلمام بالجوانب التالية،دون استخدام الكابلات

.الشبكات اللاسلكية تعتمد على تقنيات متقدمة لنقل البيانات دون الحاجة إلى كابلات مادية

-: بشكل عام تتكون منالخلفية التقنية 

:(Electromagnetic Spectrum) :الكهرومغناطيسيةالطيف-1
 لنقل البيانات بين الأجهزة( مثل موجات الراديو)الشبكات اللاسلكية تستخدم الموجات الكهرومغناطيسية.

يتم ترميز البيانات على هذه الموجات باستخدام تقنيات مثل تعديل التردد (Frequency Modulation)  أو تعديل
(Phase Modulation) .الطور
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مكونات الخلفية التقنية

:الأساسيةالبنية-2

وصولنقاطمناللاسلكيةالشبكاتتتكون (Access Points) (المحمولةالحواسيبأوالهواتفمثل)استقبالوأجهزة.

مثلبروتوكولاتاستخداميتم IEEE 802.11 (Wi-Fi) الأجهزةبينالاتصاللتنظيم.

(Security) :الأمانتقنيات-٣

التشفيرمثلتقنياتاستخداميتمالبيانات،أمانلضمان (Encryption) مثلالأمنيةوالبروتوكولات . WPA3

 WPA2(Wi-Fi Protected Access AES(Advanced شفيرت(2 Encryption Standard)مصادقةيوفر
.المستخدم

:الترددات-4

بناء  النطاقاختياريتمحيثهرتز،جيجا 5وهرتزجيجا 4.2مثلمختلفةترددنطاقاتفياللاسلكيةالشبكاتتعمل
.المطلوبينوالمدىالسرعةعلى

:التحديات-5

الأجهزةفيالطاقةإدارةإلىوالحاجةالبيئات،بعضفيالإشارةضعفالأخرى،الأجهزةمعالتداخلالتحدياتتشمل
.المحمولة
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نشاط صفي

من اهم مكونات التقنية اللاسلكية ؟/ 1س
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مكونات الخلفية التقنية

:(Modulation Techniques) التعديلتقنيات-6

الهواءعبرهاإرساليمكنالتيالتناظريةالإشاراتداخلالرقميةالبياناتلتضمينتسُتخدم.

التعديلتقنياتأشهرمن:BPSK, QPSK, QAM في Wi-Fi وLTE  .

المتعامدالترددبتقسيممتعددارسال( OFDM(Orthogonal Frequency Division 
Multiplexing): 4فيمستخدمةتقنيةG 5وG،كفاءةأكثربشكلالنطاقاستخدامتتيح.
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مكونات الخلفية التقنية

:البروتوكولات والمعايير-7

هناك معايير دولية تنظم كيفية إنشاء الشبكات اللاسلكية، مثل:

IEEE 802.11 (Wi-Fi).

IEEE 802.15 (Bluetooth) وZigBee.

3GPP  4للشبكات الخلوية مثلG 5وG.

:(Wireless Propagation) الانتشار اللاسلكي -٨

وتشمل  داخلتشمل دراسة كيفية انتقال الإشارة عبر الهواء، وكيفية تأثرها بالانعكاسات، والانكسار، والت
:النماذج مثل

Free Space Path Loss(.فقدان مسار الفضاء  الحر )

Rayleigh وRician Fading Models( .نماذج تلاشي رايلي وريكيان)
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نشاط الكتروني 

اشهر تقنيات التعديل؟/ 1س

(WPA2)،( OFDM)، (RFMR)،( FSPL)،( AES)ما المقصود بالمختصرات التالة؟/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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المحاضرة الرابعة
اساسيات النقل 

اهداف المحاضرة

.وانواعهاساسيات النقليعرف -.                               وانواعهاساسيات النقليفهم -

.يفهم شبكات الاتصال وانواعها  ومميزاتها-.                      وشبكات الاتصال وانواعها  ومميزاتها

. يعرف مكونات الشبكات-.                                            ومكونات الشبكات 

الأهداف السلوكيةالهدف العام
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ما هي أنماط النقل؟/1س

ما هي وسائط النقل؟/ 2س

القبليالاختبار
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(Transmission Fundamentals)اساسيات النقل 

عمليةوتعد.كةالشبعبرأخرىإلىنقطةمنالبياناتإرسالبكيفيةتتعلقالشبكاتفيالنقلأساسيات
االنقل اللاسلكيةالشبكاتسياقفي.المختلفةوالشبكاتالأجهزةبينالاتصاللتمكينحيوي اأمر 

.صحيحبشكلالنقلآليةلفهممهمةوتقنياتمفاهيمعدةهناكعام،بشكلوالاتصالات

النقلأنماط -1

المتسلسلالنقل (Serial Transmission): هذا قلالنقناةعبرالآخربعدواحدبتتابعالبياناتإرساليتم
.الأسلاكعبروالنقلاللاسلكيةالشبكاتفييستخدمماغالب االنمط

المتوازيالنقل (Parallel Transmission): واتقنعبرالوقتنفسفيالبياناتمنقطععدةإرساليتم
.(والطابعةمبيوترالكبينالاتصالمثل)بعضهامنالقريبةالأجهزةبينالنقلفييستخدمماغالب ا.متعددة
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اساسيات النقل

للنقلالأساسيةالتقنيات-2

الحزمعبرالبياناتنقل (Packet Switching): تحملصغيرةحزمإلىالبياناتتقُسّمالنمط،هذافي
.ليةالمستقبالجهةفيوتجُمعالشبكةعبرمختلفمساراتخاذيمكنهاحزمةكل.الوجهةعنوانمعها

المخصصةالدوائرعبرالبياناتنقل (Circuit Switching): بين"دائرة"أوخاصةقناةتخصيصيتم
. التقليديةالهاتفشبكاتفيالحالهوكماالاتصال،مدةطوالوالمستقبلالمرسل

النقلتديرالتيالبروتوكولات-٣ 

 TCP/IP (الإنترنتوبروتوكولالنقلفيالتحكمبروتوكول): بروتوكوليعد TCP إدارةفيشهرةالأكثر
والتحققحزم،ىإلالبياناتتقسيمخلالمنموثوقةبطريقةالبياناتنقليضمنحيثالشبكات،فيالنقل
.المفقودةالحزمإرسالوإعادةحزمة،كلوصولمن

UDP ((User Datagram Protocol)المستخدمبياناتبروتوكول): منالتأكديكونلاعندمايسُتخدم
االبياناتوصول  .البياناتنفقداإمكانيةمعلكنالأسرعالنقلالبروتوكولهذايتيحالأهمية،بالغأمر 
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اساسيات النقل

الشبكاتفيالنقلأنواع-4

الاتجاهالأحاديالنقل (Unicast): فقطواحدجهازإلىواحدجهازمنالبياناتإرساليتمحيث.

الاتجاهاتالمتعددالنقل (Multicast): المستهدفةالأجهزةمنمجموعةإلىالبياناتإرساليتمحيث.

البثيالنقل (Broadcast): بالشبكةالمتصلةالأجهزةجميعإلىالبياناتإرساليتمحيث .

النقلوسائط  -5

د اجعاليةنقلسرعةتوفروالتيالنحاسية،والكابلاتالبصرية،الأليافكابلاتمثل :الأسلاك.

عبراللاسلكيةالشبكاتفيتسُتخدم :الكهرومغناطيسيةوالموجاتالراديو Wi-Fi،Bluetooth،5G،
.البياناتلنقلالأثيرعلىتعتمدأنهايعنيممامادية،غيرنقلوسائطوتعدوغيرها،
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اساسيات النقل

النقلمكونات-6

المودم (Modem): التيشبكاتالفيخاصةوالتناظرية،الرقميةالتنسيقاتبينالبياناتلتحويليستخدمجهاز
.الكابلاتأوالهاتفخطوطتستخدم

الموجهات (Routers): إلىلوصوللالأمثلالمسارتحديدفييساهممماالمختلفة،الشبكاتبينالبياناتحزمتوجه
.الهدف

المفاتيح (Switches): دقةأكثربشكلالوجهةتحديدفيوتساعدالشبكة،نفسداخلالأجهزةبينالبياناتتنقل.

الأداءمقاييس  -7

السرعة (Bandwidth)(التردديالنطاقعرض): معينةةزمنيفترةخلالنقلهايمكنالتيالبياناتكميةإلىتشير
.(الثانيةفيبتجيجاأوالثانيةفيبتبالميغاعادة)

التأخير (Latency): علىيؤثردقالمرتفعالتأخير.الوجهةإلىالمصدرمنللوصولالبياناتتستغرقهالذيالوقت
االاتصال،جودة .الفيديوأوالصوتيةالمكالماتمثلالحساسةالتطبيقاتفيخصوص 

الحزمفقدان (Packet Loss): الاتصالجودةعلىيؤثرمماالنقل،أثناءالحزملبعضفقدانفيهايحدثحالة.
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اساسيات النقل
النقلفيالأمان-٨

لحمايةشفيرالتتقنياتاستخداميتمالشبكات،عبرالنقلأثناءالبياناتأمانلضمان :التشفير
.التنصتمنالبيانات

غيرالوصولأوالتلاعبعدملضمانوالمستقبلالمرسلهويةمنالتأكد :المصادقة
.بهالمصرح

النقلإدارة -9

الحركةمراقبة (Traffic Management): وياتالأولتخصيصتقنياتمثلتقنياتاستخدام
.المختلفةالتطبيقاتبينمناسببشكلالمواردتخصيصلضمان

التدفقفيتحكم (Flow Control): الأجهزةعلىالضغطزيادةأوالشبكةازدحاملتجنب
.المتصلة
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Communication Networksالاتصالاتشبكات 

عبرواقعالمأوالأجهزةبينوالمعلوماتالبياناتلنقلتستخدمنظمهي:الاتصالاتشبكات
أساس ابكاتالشوتعد.اللاسلكيةالإشاراتأوالبصرية،الأليافالأسلاك،مثلمختلفةوسائط
لتواصلاالمحمولة،الهواتفالإنترنت،مثلالتطبيقاتأنواعجميعفيالاتصاللتوفير

.وغيرهااللاسلكي،

الاتصالاتشبكاتأنواع:

:السلكيةالشبكات-1
الماتالمكلنقلالبصريةالأليافأوالنحاسيةالأسلاكعلىتعتمد :الثابتالهاتفشبكات

.والبياناتالصوتية
البصريةالأليافشبكات (Fiber Optic Networks): لنقلالبصريةالأليافتستخدم

.يةموثوقوأكثرهاالشبكاتأنواعأسرعمنوتعتبرجد ا،عاليةبسرعاتالبيانات
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أنواع شبكات الاتصالات

:اللاسلكيةالشبكات-2

Wi-Fi:  أونازلالممثلمحلينطاقضمنراديويةإشاراتعبرالأجهزةبينالبياناتلنقليستخدم
.المكاتب

: Bluetooth:  حيةاللووالأجهزةالهواتفمثلقصيرةمسافاتفيالأجهزةلربطلاسلكيةتقنية.

الثالثالجيلشبكات (3G)،الرابعالجيل (4G)،الخامسوالجيل (5G): نقلفيتستخدمخلويةشبكات
.إرسالأبراجإلىوتستندطويلةمسافاتعلىوالمكالماتالبيانات

وسيلةوتعتبرأرضية،شبكاتفيهاتتوفرلاالتيالمناطقفيتستخدم :الصناعيةالأقمارشبكات
.إليهاالوصوليصعبالتيأوالنائيةالمناطقفيرئيسية

:الهجينةالشبكات-٣

الحاجةحسبالشبكتينبينالتنقلللأجهزةيمكنبحيثواللاسلكيةالسلكيةالشبكاتبينتجمع.
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مكونات شبكات الاتصالات
:الأجهزة -1

الموجهات (Routers): الصحيحةالوجهةإلىالشبكةعبرالبياناتحركةتوجهالتيالأجهزة.

المفاتيح (Switches): المحليةالشبكةمثلالشبكة،نفسداخلالأجهزةلتوصيلتسُتخدم.

المودم (Modem): عبربالإنترنتالاتصالفيعادةوالعكس،تناظريةإلىالرقميةالإشارةلتحويليستخدمجهاز
.الثابتالهاتف

الإرسالمحطات (Base Stations): كةوالشبالمحمولةالأجهزةبينالإشاراتلنقلالخلويةالشبكاتفيتسُتخدم
.الرئيسية

:البروتوكولات-2
TCP/IP (Transmission Control Protocol/Internet Protocol): شبكاتمعظمفييستخدمأساسيبروتوكول

.الأجهزةبينالبياناتنقلكيفيةتحديدعلىويعملالإنترنت

HTTP/HTTPS (Hyper Text Transfer Protocol): ويبالمتصفحاتبينالبياناتنقلفيالمستخدمالبروتوكول
.والخوادم

VoIP (Voice over Internet Protocol): الهاتفيةتالشبكامنبدلا  الإنترنتعبرالصوتيةالمكالماتلنقليسُتخدم
.التقليدية

 SMTP/IMAP/POP: الإلكترونيالبريدبروتوكولات.
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مكونات شبكات الاتصالات

:الوسائط-٣
الهاتفيةالشبكاتمثلالقديمةالشبكاتفيتستخدم :النحاسيةالأسلاك.
وقدرتهاالعاليةسرعتهابفضلالحديثةالإنترنتشبكاتفيتستخدم :البصريةالألياف

.البياناتمنضخمةكمياتنقلعلى
مثلاللاسلكيةالشبكاتفيتستخدم :والراديوالهوائيات Wi-Fi و Bluetooth.
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نشاط صفي

؟وما هي مكوناتهاما المقصود بشبكات الاتصالات/ 1س
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أنواع شبكات الاتصالات 
والتغطيةالحجمعلىبناء  الاتصالاتشبكاتأنواع:

:اللاسلكيةالشبكاتأنواع -1
اللاسلكيةالمحليةالمنطقةشبكات(Wireless Local Area Network) :WLAN التيالشبكاتمننوعهي

منازل،المثلمحدودة،جغرافيةمنطقةداخلالمختلفةالأجهزةبينالبياناتلنقلاللاسلكيالاتصالتستخدم
اللاسلكي،الاتصالتقنيات WLAN تستخدم.الشركاتأوالمكاتب،

.الأسلاكإلىالحاجةدونالأجهزةبينالاتصاللتوفير،Wi-Fiمثل
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WLAN مزايا استخدام
:والتحركالمرونة-1

كةالحرحريةيتيحمماأسلاك،إلىالحاجةدونالتغطيةنطاقضمنمكانأيمنبالشبكةالاتصالللأجهزةيمكن
.للمستخدمين

الأسلاكبشأنللقلقالحاجةدونالشبكةداخلبحريةالتنقلالأفرادأوللموظفينتتيح.

:التوسيعسهولة-2

اجةالحدونطابعات،أوكمبيوترأجهزةأومحمولةهواتفكانتسواءبسهولةالشبكةإلىجديدةأجهزةإضافةيمكن
.السلكيةالشبكةبنيةتعديلإلى

:الفوضىتقليل-٣

يرةالصغالمساحاتفيفوضىتسببقدالتيوالكابلاتالأسلاكمنالتخلصاللاسلكيةالشبكاتتتيح.

:بعيدةأماكنفيالتغطية-4

استخداميمكنكابلات،تمديدفيهايصعبالتيالأماكنفيWi-Fi الاتصاللتوفيرأخرىتقنياتأو.
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:منخفضةتكلفة -5

السلكيةبالشبكاتمقارنةمعقدةماديةتحتيةبنيةإنشاءاللاسلكيةالشبكةتركيبيتطلبلا.

:منخفضةوتكلفةإعداد -6

التكاليفمنيقللمماإضافية،أسلاكيتطلبولاالسلكيةالشبكاتمنأسهلالإعداد.

:المتنقلالاتصال -7

التغطيةنطاقضمنمكانأيمنبالشبكةالاتصالللأفراديمكن.
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WLAN عيوب شبكة

 :بالإشاراتوالتأثرالتداخل-1
أولكهربائيةاالأجهزة)مثلالترددنطاقنفستستخدمالتيالأخرىالأجهزةمنبالتداخلاللاسلكيةالشبكةتتأثرقد

.الاتصالوجودةالسرعةانخفاضإلىيؤديقدمما(. Bluetoothأجهزةأوالميكروويفوالمجاورة Wi-Fi شبكات

:(المحددالمدى)المحدودةالمسافة-2
الوصولنقطةعنابتعدتكلماالإشارةجودةتنخفضأنيمكنحيثالمدى،فيمحدودةاللاسلكيةالشبكة.

لشبكةالجغرافيالنطاق WLAN ،الوصولنقطةعنالبعيدةالمناطقفيأقلالسرعةتكونماوعادةمحدود.

  ) :الامان)الأمنيةالمشاكل-٣

بشكلتأمينهاميتلمإذاللهجماتعرضةالشبكةتكونقدجيد،بشكلالأمنيةالإجراءاتتطبيقيتملمحالفي
. WPAأو WPA2مثلتقنياتباستخدامصحيح

مثل(المنتصففيالرجلمنالهجمات(Man-in-the-Middle) بهاالمصرحغيرالاختراقاتأو).
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:السرعة المحدودة-4
 على الرغم من التحسينات الكبيرة في التقنيات الحديثة مثلWi-Fi 6 إلا أن السرعات في ،

.الشبكات اللاسلكية يمكن أن تكون أقل من الشبكات السلكية

:الازدحام-5

ية من تباطؤ في في البيئات ذات الكثافة العالية من المستخدمين، قد تعاني الشبكات اللاسلك
.السرعة بسبب التداخل بين الإشارات وازدحام القناة
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(WLAN) استخدامات الشبكات المحلية اللاسلكية
عاب،الألأجهزةالمحمولة،الحواسيبالذكية،الهواتفمثلالمحمولةللأجهزةالإنترنتتوفير:المنازلفي-1

.الذكيةالمنزليةوالأجهزة

.سلسكلبشبالشبكةالاتصالللأجهزةوتتيحمرنةعملبيئةوتوفربعُد،عنالعملمنالموظفينتمكن:المكاتبفي-2

.الإنترنتإلىللوصولوالفنادقوالمطاراتالمقاهيفي Wi-Fiشبكاتتوفر:العامةالأماكنفي-٣

.الأمانوأنظمةالذكية،والمصابيحالثلاجات،مثلالذكيةالأجهزةربطفي WLANتستخدم:(IoT) الأشياءإنترنت-4

الحديثةالتطورات:: Wi-Fi 6 المكاتبمثلةالعاليالكثافةذاتالبيئاتفيخاصةوالكفاءة،السرعةفيكبيرةتحسيناتيقدم
.العامةالأماكنأوالكبيرة

: Wi-Fi 6E التداخلوتقليلالأداءلزيادة(هرتزجيجا 6)الجديدالترددنطاقاستخداميتيح.

أوبالأعمالالخاصةاللاسلكيةالشبكاتمثل :الخاصةالشبكاتتقنياتWi-Fi Mesh،الوصولنقاطمنالعديدتستخدمالتي
.الكبيرةالمساحاتفيواسعةتغطيةلتوفير
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LANتقنية الشبكة المحلية اللاسلكية
  تقنية الشبكة المحلية اللاسلكيةwireless  LAN Technology)  )

تقنية الشبكة المحلية اللاسلكية (WLAN)  هي تكنولوجيا تسمح للأجهزة بالاتصال ببعضها
ل المنزل، البعض أو بشبكة الإنترنت عبر الاتصال اللاسلكي في بيئة محدودة المساحة مث

-Wiة مثل تعتمد هذه التقنية بشكل أساسي على الأنظمة اللاسلكي. المكتب، أو الحرم الجامعي
Fi لتوفير الاتصال بالإنترنت والشبكة المحلية دون الحاجة إلى أسلاك.
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 WLAN المكونات الرئيسية لشبكة

(Access Point - AP) الوصولنقطة-1

صالبالات(اللوحيةوالأجهزةالذكية،الهواتف،الحواسيب)مشلاللاسلكيةللأجهزةيسمحجهازهي
ةبشبكبهاالمتصلةالأجهزةبربطكوسيطالوصولنقطةتعمل،Wi-Fiتقنيةعبرالمحليةبالشبكة
.اللاسلكيةالشبكةوالسلكيةوالشبكةبينكجسروتعمل(LAN)المحليةالشبكةاوالانترنت

المحليةالشبكةأوبالإنترنتالمختلفةالأجهزةوتوصيلالراديوإشاراتبتوزيعالأجهزةهذهتقوم.

(Client Devices)اللاسلكيةالعميلةالأجهزة-2

بشبكةتتصلالتيالأجهزةهي(WLAN)الهواتفالمحمولة،الحواسيبمثلالوصولنقطةعبر
.الألعابواجهزه،الذكيةوالكاميرات،الطابعاتاللاسلكية،الطابعاتالذكية،

لاسلكيةشبكةبطاقةيتطلبجهازكل (Wi-Fi Adapter) بالشبكةالاتصالمنليتمكن.

الشبكةعلىالمشتركةالمواردأوالإنترنتإلىالوصولمنالأجهزةهذهتتمكن.
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:(Router) الراوتر-٣
شبكةيربطجهاز ( WLAN) طةنقمنالإشارةتوزيععلىيعملالراوترخارجية،أخرىشبكاتأوالإنترنتبشبكة

.المختلفةالأجهزةإلىالوصول

االراوتريتضمنأنيمكن .الشبكةلحماية  (Firewall)الحمايةجدارمثلإضافيةأمانميزاتأيض 

كجهازاوأيض  وصولكنقطةيعملالذيالوظائفمتعددجهازهوالراوتريكونقدالصغيرة،أوالمنزليةالشبكاتفي
.الشبكةداخلالمختلفةالأجهزةبينالبياناتلتوجيه

المحليةالشبكةبينالبياناتحركةبتوجيهالراوتريقوم (WLAN) لاسلكيأوسلكياتصالعبروالإنترنت.

: الأماننظام-4

(Security System) شبكاتفيالأمان WLAN استخداميتمبهالمصرحغيرالوصوللمنعللغايةمهم
.الشبكةلتأمين WPA2أو WPA (Wi-Fi Protected Access)مثلتقنيات
ايمكن .الشبكةعبرالمرسلةالبياناتحمايةلضمانوالتشفيرقويةمروركلماتتطبيقأيض 
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WLAN المكونات الرئيسية لشبكة
: (Medium) الوسائط-5

 الهواء هو الوسيط الذي يتم من خلاله إرسال البيانات عبر تكنولوجياWi-Fi  أو تقنيات
.Zigbeeأو  Bluetoothأخرى مثل 

أبرز جهزةبروتوكولات معينة لتنظيم وتنسيق الاتصال اللاسلكي بين الأ WLAN تستخدم-6
هذه البروتوكولات هو

IEEE 802.11 802.11، الذي يشمل العديد من المعايير مثلa/b/g/n/ac/ax..
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(WLAN) كيف تعمل الشبكة المحلية اللاسلكية

:البث والإشارة-1

 إلى الأجهزة المحمولة التي تدعم ( راديوية)تقوم نقطة الوصول أو الراوتر بإرسال إشارات لاسلكيةWi-Fi  أو
.تكنولوجيا أخرى مشابهة

 في حالتي جيجاهرتز 5و جيجاهرتز (2.4يتم إرسال البيانات عبر هذه الإشارات في ترددات معينة مثلWi-Fi 4  و
Wi-Fi 5 بينما توفر الشبكات الأحدث مثل (على التوالي ،Wi-Fi 6  جيجاهرتز 6ترددات أعلى في نطاق.

:الاتصال والتوثيق-2

عندما يطلب جهاز ما الاتصال بالشبكة، يرسل طلب ا إلى نقطة الوصول.

يق، يسُمح عند التوث. إذا كانت الشبكة محمية بكلمة مرور، يجب على الجهاز إدخال الكلمة الصحيحة للاتصال بالشبكة
.للجهاز بالاتصال

:نقل البيانات-٣

عينة لتنظيم البيانات بعد الاتصال، يتم نقل البيانات بين الأجهزة عبر الشبكة المحلية اللاسلكية باستخدام بروتوكولات م
 .وضمان الأمان والسرعة

 ترنت، ثم إلى الإن(الراوتر)عند الاتصال بالإنترنت، يتم توجيه البيانات من نقطة الوصول إلى جهاز التوجيه.
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 WLANالأنواع المختلفة لشبكات

(Ad-Hoc Network) :نقطة إلى نقطة WLAN شبكة-1

عتبر ي. في هذا النوع من الشبكات، يتم الاتصال المباشر بين الأجهزة دون الحاجة إلى نقطة وصول
.مثالي ا للاستخدام المؤقت أو في بيئات صغيرة

 (Infrastructure Mode): بنية بنقطة الوصول WLAN شبكة-2

تخدم في تعد هذه الطريقة الأكثر شيوع ا وتسُ. هذا النوع يستخدم نقطة وصول للربط بين الأجهزة
.المنازل والمكاتب الكبرى

٣- Wi-Fi

 هو الاسم التجاري الأكثر شهرة للشبكات اللاسلكية المحلية ويعتمد على معاييرIEEE  802.11  يمكن
سرعات عالية ونطاقات واسعة ويستخدم في المنازل، المدارس، المكاتب، والمناطق Wi-Fiأن يقدم 

.العامة مثل المقاهي والمطارات

Wi-Fi 6 (802.11ax) ة هو أحدث إصدار ويقدم أداء محسن في السرعة والكفاءة في بيئات كثيف
.الاستخدام
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إصدارات الوأي فأي

  يقدمWi-Fi 6 سرعات أعلى مقارنة بالإصدارات السابقة Wi-Fi 5 و (Wi-Fi 4).

 يتيح تحسينات في الكفاءة باستخدام تقنيات مثلMU-MIMO (Multiple User, Multiple Input, Multiple 
Output)  وOFDMA (Orthogonal Frequency Division Multiple Access) مما يسمح للأجهزة المختلفة ،

.بالتواصل بشكل أسرع وأكثر كفاءة في الشبكات المزدحمة

Wi-Fi 5 (802.11ac)
هو الإصدار الذي سبق Wi-Fi 6ويدعم سرعات بيانات أسرع مقارنة بـ ، Wi-Fi 4.

 ويوفر سرعات تحميل وتحميل أعلىجيجاهرتز5يستخدم تردد.

Wi-Fi 4 (802.11n)
أقدم معيار Wi-Fi ويوفر سرعة أقل من Wi-Fi 5 و Wi-Fi 6ا في بعض الأجهزة القديمة .، ولكنه لا يزال مستخدم 

 جيجاهرتز5و جيجاهرتز4.2يدعم ترددات.
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WLANالأنواع المختلفة لشبكات
4-Bluetooth:

ثل السماعات تستخدم في الشبكات اللاسلكية التي تتيح الاتصال بين الأجهزة القريبة م
.اللاسلكية، والأجهزة القابلة للارتداء، والطابعات

أقل من :المدى Wi-Fi  أمتار10عادة حوالي

من مناسب للأجهزة التي تحتاج إلى نقل بيانات بسرعة منخفضة وتكون ض :الاستخدام
.مسافة قصيرة

5-Zigbee و :Z-Wave
تستخدم هذه التقنيات في تطبيقات إنترنت الأشياء (IoT)  مثل الأجهزة الذكية في المنازل
.(أضواء ذكية، مستشعرات الحرارة، أقفال ذكية)

ا جد ا، ويستخدم طاقة منخفضة :المدى .عادة ما يكون قصير 
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WLAN التقنيات المستخدمة في

1- :Wi-Fi (Wireless Fidelity) 
هي التقنية الأكثر شيوعًا في شبكات WLAN   تعتمد على معايير مثلIEEE 802.11 

.التي تحدد كيفية إرسال البيانات عبر الشبكات اللاسلكية

2-:Bluetooth 
يستخدم عادة في شبكة WLAN  صغيرة المساحة حيث يتم الاتصال بين الأجهزة مثل

.الهواتف الذكية والسماعات أو الأجهزة القابلة للارتداء
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IEEE 802.11 معايير

معيارIEEE 802.11 تقنيةيحكمالذيالمعيارهو WLAN منمجموعةالمعيارهذايشمل
.اللاسلكيةالشبكاتعبرالبياناتإرسالكيفيةتحددالتيالمواصفات

المعيارمنالشائعةالنسخبعضتتضمن: 
  802.11a: 5ترددعلىيعمل GHz 54إلىتصلسرعاتويوفر Mbps.

  802.11b: 2.4ترددعلىيعمل GHz 11إلىتصلسرعاتويوفر Mbps.

  802.11g: 2.4ترددعلىيعمل GHz 54إلىتصلسرعاتويوفر Mbps.

  802.11n: 2.4تردداتعلىيعمل GHz 5و GHz إلىتصلسرعاتويوفر
600Mbps..

  802.11ac: 5ترددعلىيعمل GHz 1.3إلىتصلسرعاتويوفر Gbps.

 802.11ax (Wi-Fi 6): اليةالعالكثافةذاتالبيئاتفيأفضلوأداءأعلىسرعةيقدم.
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WLAN استخدامات

:المنازلفي-1
طابعاتوالالترفيه،أجهزةالكمبيوترات،المحمولة،الهواتفمثلالذكيةالأجهزةتوصيل.

:المكاتبفي-2
للأسلاكالحاجةدونالمشتركةالعملبيئاتفيالمتعددةالأجهزةتوصيل.

:العامةالأماكنفي-٣
والمكتباتالمطارات،الفنادق،المقاهي،فياللاسلكيالإنترنتخدماتتوفر.

.ترنتالإنعبرالتعليميةبالأدواتوالمعلمينالطلاباتصالتسهل :التعليميةالمؤسساتفي-4
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 Local Area Network (LAN) الشبكة المحلية

ة هي شبكة تسُتخدم لربط الأجهزة داخل منطقة جغرافي:Local Area Network(LAN) الشبكة المحلية-2
، إمكانية الاتصال بين أجهزة الكمبيوتر، الطابعات LAN توفر شبكة. محدودة مثل المنزل، المكتب، أو المبنى

.الأجهزةالخوادم، وأجهزة الشبكة الأخرى بطريقة سريعة وآمنة، مما يتيح تبادل البيانات والموارد بين هذه
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(LAN) خصائص الشبكة المحلية

:المنطقة الجغرافية المحدودة-1

في شبكةعادة  ما تكون المسافة بين الأجهزة. الشبكة المحلية تغطي منطقة صغيرة مثل المنزل، المكتب، أو المدرسة 
LAN  كيلومتر، حيث يتم ربط الأجهزة باستخدام أسلاك أو تقنية لاسلكية1أقل من.

:سرعة عالية-2

تتميز شبكات LAN يمكن لشبكة. بسرعة اتصال عالية مقارنة بالشبكات الأخرى LAN  نقل البيانات بسرعات تصل إلى
.أو أكثر في الشبكات الحديثة، مما يجعلها مثالية لتبادل البيانات بشكل سريع (Gbps) جيجا بت في الثانية1

:التوصيل عبر الأسلاك أو لاسلكي-٣

في شبكات LAN  السلكية، يتم الاتصال بين الأجهزة باستخدام كابلاتEthernet. أما في الشبكات اللاسلكية (WLAN) ،
.Wi-Fiيتم الاتصال باستخدام 

:الأمان والخصوصية-4

توفر شبكات LAN ون درجة من الأمان والخصوصية مقارنة بالشبكات العامة، حيث أن الوصول إلى الشبكة غالب ا ما يك
.محدود ا بالمستخدمين المعتمدين فقط

:التكلفة المنخفضة-5

تعتبر شبكات LAN ةمنخفضة التكلفة نسبيا  في إعدادها وصيانتها، خاصة إذا كانت تستخدم الكابلات العادي 
(Ethernet). 98



LAN المكونات الرئيسية لشبكة

المكونات الرئيسية لشبكة LAN:

:(Client Devices) الأجهزة العميلة-1

الأجهزة هي الأجهزة التي تتصل بالشبكة مثل الحواسيب، الطابعات، الهواتف الذكية، و
.الأخرى

:(Switches) المبدلات-2

بين الأجهزة يعمل على توجيه البيانات. المبدل هو جهاز يسُتخدم لربط الأجهزة في الشبكة
.داخل الشبكة ويعمل بذكاء لتحسين السرعة والكفاءة في نقل البيانات

:(Routers) الموجهات-٣

جهاز يربط شبكة LAN ا يمكن أن يتضمن الراوت. بالشبكات الخارجية مثل الإنترنت ر أيض 
.لحماية الشبكة من الوصول غير المصرح به (Firewall) جدار حماية
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LAN المكونات الرئيسية لشبكة

:(Servers) الخوادم-4

يقاتالتطبأوالبيانات،قواعدالملفات،مثلالمواردبمشاركةالشبكةتخُدمأجهزةهي.
.الشبكةفيالعميلةللأجهزةالبياناتبتوفيرالخوادمتقوم

:والمنافذالكابلات-5
كابلاتتسُتخدمالسلكية،الشبكاتفيEthernet )كابلاتمثلCat 5e أوCat 6 لربط

لزيادة Fiber Opticكابلاتالحديثةالشبكاتتستخدمقدالموجهاتأوبالمبدلاتالأجهزة
.الاتصالسرعة

:(Access Points) الوصولنقاط-6

داخلللأجهزةاللاسلكيالاتصالتوفيرعلىالوصولنقاطتعملاللاسلكية،الشبكاتفي
.LAN شبكةفيالأجهزةلتوصيل Wi-Fiاستخداميمكنالمحددالنطاق
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LAN أنواع شبكات

(Wired LAN) :السلكيةالشبكات-1

كابلاتباستخدامالأجهزةربطيتمالشبكات،هذهفيEthernet،عاليةاتصالسرعةتوفروهي
.لاتبالكابالمتعلقةالقيودببعضمحدودةالتوصيلعمليةتكونقدولكن.جيدا  واستقرارا  

(Wireless LAN - WLAN): اللاسلكيةالشبكات-2

الشبكاتهذهتستخدمWi-Fi توفر.كابلاتإلىالحاجةبدونالأجهزةلتوصيل WLAN فيسهولة
.الحالاتبعضفيالإشارةوتأثرللتداخلعرضةتكونقدولكنالتنقل

: (Hybrid LAN) الهجينةالشبكات-٣

بينالاتصالميتأنيمكنالشبكات،هذهفي.اللاسلكيوالاتصالالأسلاكبينتجمعالتيالشبكاتهي
.Wi-Fiعبرالآخرالبعضيتصلبينما،Ethernetكابلاتباستخدامالأجهزة
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(LAN) مزايا الشبكة المحلية

:العاليةالسرعة-1
شبكاتتوفر LAN دارسوالمللمكاتبمثاليةيجعلهامماالبيانات،نقلفيعاليةسرعات

.سريعبشكلالملفاتتبادلإلىتحتاجالتي

:المواردتقاسم-2
شبكةفيللأجهزةيمكن LAN والخوادمالتخزين،أجهزةالطابعات،مثلالمواردمشاركة

.التكاليفويقللالكفاءةمنيزيدمما

:المنخفضةالتكلفة-٣
شبكةبناءتكاليف LAN الواسعةالشبكاتمثلأكبربشبكاتمقارنةمنخفضة (WAN) 

ا، .أقلتكونالصيانةتكاليفأيض 
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(LAN) مزايا الشبكة المحلية

:الأمان-4

شبكة LAN استخدامبإليهاالوصولفيالتحكمويمكنمغلقةعادة  تكونأنهاحيثأكبر،أمان اتوفر
.مصادقةأومروركلمات

:التوسعفيالمرونة-5

شبكةتوسيعيمكن LAN يفكبيرةتغييراتإلىالحاجةدونجديدةأجهزةإضافةطريقعنبسهولة
.التحتيةالبنية

:والصيانةالإدارةسهولة-6

  شبكةوصيانةإدارةالشبكةعنللمسؤولينيمكنمحدودة،منطقةتغطيلأنهانظرا LAN فعالبشكل
.وسهل
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(LAN)عيوب الشبكة المحلية
:المحدودةالمسافة-1

شبكةتغطي LAN المبانيأوالمنازلمثلالصغيرةالمساحاتفيفقطفعالةتكونماوعادة  محدود ا،نطاق ا.

:الأجهزةوصيانةإدارة-2

اتعقيد ا،أكثرالشبكةإدارةتصبحقدالشبكة،فيالأجهزةعددزيادةمع .رةالكبيالشبكاتفيخصوص 

:المركزيةالأجهزةعلىالاعتماد-٣

المتصلةالأجهزةعلىبالكاملالشبكةتؤثرقدالموجه،أوالخادمتعطلحالةفي.

:اللاسلكيةالشبكاتفيالتداخل-4

استخدامحالةفي WLAN،إلىيؤديمماالميكروويف،مثلأجهزةأوأخرىشبكاتمعالإشارةفيتداخليحدثقد
.الأداءانخفاض

104



LAN تطبيقات شبكة

:في المنازل-1

يمكن للأفراد توصيل أجهزة الكمبيوتر، الهواتف، الطابعات، وأجهزة التلفزيون الذكية عبر شبكة LAN  لمشاركة الملفات
.والوصول إلى الإنترنت

:في المكاتب-2

في بيئات العمل، تساعد شبكة LAN ر الموظفين على تبادل البيانات بسرعة، وطباعة الملفات، ومشاركة الملفات عب
.الخوادم

لتوصيل أجهزة الكمبيوتر في الفصول الدراسية،  LAN تستخدم المدارس والجامعات شبكة:في المؤسسات التعليمية-٣
.المكتبات، والمختبرات

:في محطات العمل-4

تستخدم الشركات الكبيرة LAN لتوصيل مئات الأجهزة في مكان واحد، مما يسمح بتبادل البيانات بسهولة وسرعة.

معايير: IEEE 802.3 (Ethernet)

IEEE 802.3 :هو المعيار الذي يحدد كيفية عمل شبكات LAN  السلكية باستخدام كابلاتEthernet.  ،مع تطور هذا المعيار

.الثانيةجيجا بت في  100أصبح يتيح سرعات عالية، تصل في بعض النسخ الحديثة إلى 
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 Metropolitan Area Network الشبكة المحلية المتوسطة

هي نوع من الشبكات التي : Metropolitan Area Network (MAN) الشبكة المحلية المتوسطة-3
عادة  ما  (WAN) ولكن أصغر من الشبكة الواسعة (LAN) تغطي مساحة جغرافية أكبر من الشبكة المحلية

منطقة حضرية أو مدينة واحدة، أو مجموعة من المباني أو المؤسسات في منطقة جغرافية  MAN تغطي
.معينة
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(MAN) خصائص الشبكة المتوسطة

:الجغرافيةالتغطية-1

شبكةتغطي MAN شبكةمنأوسعمساحة LAN،ا50إلى5بينتكونماعادة أوواحدةمدينةعادة  تشمل.كيلومتر 
WAN. شبكاتمثلواسعةنطاقاتإلىتصللالكنهامتكاملة،حضريةمنطقة

:السرعةعاليالاتصال-2

توفر MAN المحليةالشبكاتلتوصيلاستخدامهايتمحيثعالية،بياناتنقلسرعات (LANs) كبيرةمناطقضمن.
.عاليةبسرعاتالبياناتنقلتتيحالتيالبصرية،الأليافمثلتقنياتعلى MAN شبكاتتعتمد

:الاتصالفيالمرونة-3

تمكن MAN وفعاليةولةبسهالبعضببعضهاالاتصالمنالمنطقةأوالمدينةنفسضمنالمختلفةوالمرافقالمؤسسات.
.واحدةمدينةفيوالشركاتالمستشفيات،الجامعات، MAN تربطأنيمكنالمثال،سبيلعلى

 LAN :شبكاتبينالربط-4

استخداميمكن MAN شبكاتعدةلربط LAN يرةالصغالشركاتأوللمؤسساتيتيحهذا.الجغرافيةالمنطقةنفسضمن
.المشتركةالمواردأوالإنترنتإلىبالوصوليسمحمماالمحلية،شبكاتهانطاقتوسيع
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MAN المكونات الرئيسية لشبكة

(Routers): الموجهات-1

داخلالمختلفةالشبكاتبينالمرورحركةتوجيهعلىالموجهاتتعمل MAN،بينبفعاليةالبياناتتوزيعيضمنمما
.المختلفةالمواقع

(Switches): المبدلات-2

شبكةداخلالمبدلاتتستخدم MAN الأجهزةهذهبينفعالبشكلالبياناتوتوجيهالشبكةداخلالأجهزةلربط.

:والكابلاتالبصريةالألياف-٣

شبكاتتستخدمماغالب ا MAN كابلاتالإلىبالإضافةعالية،وجودةعاليةبسرعةالاتصاللتوفيرالبصريةالألياف
Ethernet مثلأخرىتقنياتأوMPLS (Multiprotocol Label Switching).

(Access Points) : الوصولنقاط-4

شبكةمنضالمتنقلةللأجهزةالشبكيالاتصاللتوفيراللاسلكيةالوصولنقاطاستخداميمكنالحالات،بعضفي MAN.
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MAN أنواع شبكات
:الشبكة السلكية-1

ءة عالية عبر تعتمد على كابلات الألياف البصرية أو الكابلات النحاسية لنقل البيانات بسرعة وكفا
.مسافات طويلة داخل المدينة أو المنطقة

:الشبكة اللاسلكية-2

في بعض الحالات، يمكن أن تعتمد MAN  على تقنيات الاتصال اللاسلكي مثلWiMAX  أو شبكات
4G/5G لتوفير الاتصال عبر مسافات متوسطة.

:الشبكة الهجينة-٣

طقة الحضريةتجمع بين الشبكات السلكية واللاسلكية لتوفير تغطية مرنة وفعالة في المدينة أو المن.
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MAN مزايا استخدام
WAN: بشبكاتمقارنةالمنخفضةالتكلفة-1

توفر MAN شبكاتمنأقلتكلفة WAN،فيالحالهوكماواسعةمساحاتتغطيةإلىتحتاجلاأنهاحيث WAN،مما
ايجعلها .الحضريةالمناطقأوللمدنمثالي اخيار 

:العاليةالسرعة-2

شبكات MAN البياناتنقلفيعاليةسرعاتتوفرالتيالبصريةالأليافمثلمتقدمةتقنياتتستخدم.

:متعددة LAN شبكاتبينالاتصال-٣

تتيح MAN شبكاتربطالشركاتأوللمؤسسات LAN البياناتتبادليسهلمماواحدة،جغرافيةمنطقةفيمتعددة
.الشبكاتهذهبينوالموارد

:النموفيمرونة-4

لشبكةيمكن MAN المدينةفيمتعددةمؤسساتاحتياجاتلتلبيةأوأكبرمناطقلتغطيةبسهولةتتوسعأن.

:الأداءتحسين-5

لـيمكن MAN يفالحالهوكماالضيقةالوسائطعلىتعتمدلالأنهاالمحلية،بالشبكاتمقارنةالأداءتحسين LAN،بل
.العاليةالسرعاتتدعمتحتيةبنيةتتوفر
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MAN عيوب شبكة
:الشبكةإدارةفيالتعقيد-1

أنبما MAN بشكليانتهاوصالشبكةإدارةالصعبمنيصبحقدنسبيا ،كبيرةجغرافيةمنطقةتغطي
امركزي، .متعددةولاسلكيةسلكيةتقنياتتتضمنالشبكةكانتإذاخصوص 

:الأوليةالتكاليف-2

شبكةبناء MAN لبصرية،االأليافمثلالتحتيةالبنيةفيكبيرةأوليةاستثماراتيتطلبأنيمكن
.والموجهاتالمبدلات،

:أخرىشبكاتمعالتداخل-٣

خلتداأوالأخرىالشبكاتمعتداخلمشكلاتتحدثقدالحضرية،المناطقأوالكبيرةالمدنفي
.اللاسلكيةالشبكاتفيإشارات

:البيئيةبالظروفالتأثر-4

ةالجغرافيالعوائقأوالطقسمثلالبيئةبعواملالأداءيتأثرقداللاسلكية،الشبكاتفي.
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MAN تقنيات تستخدم في

:البصريةالألياف-1

التقنياتاأكثرمنواحدةوهيطويلة،مسافاتعبرجد اعاليةبسرعاتالبياناتلنقلالبصريةالأليافتسُتخدم استخدام 
. MAN شبكاتفي

2-WiMAX (Worldwide Interoperability for Microwave Access:(الموجاتإلىللوصولالعالميالتوافق
(الدقيقة

30إلىتصلمسافاتفيالاتصالتوفرلاسلكيةتقنية، .الحضريةللمناطقمناسبةوهيميلا 

4G/5Gشبكات-٣

شبكاتبعضتستخدم MAN الرابعالجيلتقنيات (4G) الخامسالجيلأو (5G) عاليةبسرعاتلاسلكياتصاللتوفير.

4-MPLS (Multiprotocol Label Switching)(البروتوكولاتمتعددةالعلاماتبينالتبديل):

.المختلفةالشبكاتبينالبياناتنقلوكفاءةسرعةلتحسين MAN شبكاتفيتسُتخدمتقنية.
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MAN تطبيقات شبكة

:المدنفيالاتصالات-1

توفر MAN   والمرافقالشركاتبينالبياناتتبادليسهلمماالمدينة،داخلالمختلفةالمؤسساتبينوآمن اسريع ااتصالا
.الحكومية

:الكبيرةالمؤسسيةالشبكات-2

شبكاتالجامعاتأوالكبيرةالشركاتتستخدم MAN المدينةداخلمبان  أومواقععدةلربط.

:السرعةعاليةالإنترنتخدمات-٣

تقدم MAN فينتالإنترإلىالوصولتحسينفييساعدمماالحضرية،المناطقفيالسرعةعاليةالإنترنتخدمات
.الكبيرةالمدن

:الحكوميةالشبكات-4

استخدامالحكوميةللهيئاتيمكن MAN التنسيقوالمعلوماتلتبادلالمنطقةأوالمدينةنفسضمنالمختلفةمكاتبهالربط
.الأقسامبين

:التعليميةالشبكات-5

شبكةعبرجامعيحرمعدةربطالتعليميةوالمؤسساتللجامعاتيمكن MAN التعليميةوالمواردالأبحاث،البيانات،لتبادل.
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Wide Area Network (WAN)شبكات المنطقة الواسعة اللاسلكية

جدا ،كبيرةجغرافيةمساحاتتغطيشبكةهي: Wide Area Networkأو (WAN)اللاسلكيةالواسعةالمنطقةشبكات-٣
يتم.انالبلدأوالمدنبينالشبكاتربطمثلالكيلومترات،منالآلافمئاتإلىكيلومتراتعدةمنتمتدأنيمكنحيث

بالاتصاليسمحممابعيدة،جغرافيةمواقعفي (MAN) المتوسطةالشبكاتأو (LAN) المحليةالشبكاتلربط WAN استخدام
.كبيرةمسافاتعبروالأجهزةالمستخدمينبين

 ) المحمولالهاتفشبكاتمثلواسعة،جغرافيةمناطقتغطيأكبرشبكاتتمثل LTE،5G(LTE شبكاتتكنولوجياهي
.(وسريع اوموثوق اآمن ااتصالا  توفر 5Gخلوية
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(MAN) خصائص الشبكة المتوسطة
:الجغرافيةالتغطية-1

شبكةتغطي MAN شبكةمنأوسعمساحة LAN ،ا50إلى5بينتكونماعادة أوواحدةمدينةعادة  تشمل.كيلومتر 
.WAN شبكاتمثلواسعةنطاقاتإلىتصللالكنهامتكاملة،حضريةمنطقة

:السرعةعاليالاتصال-2

توفر MAN المحليةالشبكاتلتوصيلاستخدامهايتمحيثعالية،بياناتنقلسرعات (LANs) كبيرةمناطقضمن.
.عاليةبسرعاتالبياناتنقلتتيحالتيالبصرية،الأليافمثلتقنياتعلى MAN شبكاتتعتمد

:الاتصالفيالمرونة-٣

تمكن MAN وفعاليةولةبسهالبعضببعضهاالاتصالمنالمنطقةأوالمدينةنفسضمنالمختلفةوالمرافقالمؤسسات.
.واحدةمدينةفيوالشركاتالمستشفيات،الجامعات، MAN تربطأنيمكنالمثال،سبيلعلى

:LAN شبكاتبينالربط-4

استخداميمكن MAN شبكاتعدةلربط LAN يرةالصغالشركاتأوللمؤسساتيتيحهذا.الجغرافيةالمنطقةنفسضمن
.المشتركةالمواردأوالإنترنتإلىبالوصوليسمحمماالمحلية،شبكاتهانطاقتوسيع
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MAN المكونات الرئيسية لشبكة

: (Routers) الموجهات-1

داخلالمختلفةالشبكاتبينالمرورحركةتوجيهعلىالموجهاتتعمل MAN،بينبفعاليةالبياناتتوزيعيضمنمما
.المختلفةالمواقع

: (Switches) المبدلات-2

شبكةداخلالمبدلاتتستخدم MAN الأجهزةهذهبينفعالبشكلالبياناتوتوجيهالشبكةداخلالأجهزةلربط.

:والكابلاتالبصريةالألياف-3

شبكاتتستخدمماغالب ا MAN ابلاتالكإلىبالإضافةعالية،وجودةعاليةبسرعةالاتصاللتوفيرالبصريةالألياف
Ethernet مثلأخرىتقنياتأوMPLS (Multiprotocol Label Switching).

: (Access Points) الوصولنقاط-4

شبكةمنضالمتنقلةللأجهزةالشبكيالاتصاللتوفيراللاسلكيةالوصولنقاطاستخداميمكنالحالات،بعضفي MAN.
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MAN أنواع شبكات
:السلكيةالشبكة-1

عبرعاليةءةوكفابسرعةالبياناتلنقلالنحاسيةالكابلاتأوالبصريةالأليافكابلاتعلىتعتمد
.المنطقةأوالمدينةداخلطويلةمسافات

:اللاسلكيةالشبكة-2

تعتمدأنيمكنالحالات،بعضفي MAN مثلاللاسلكيالاتصالتقنياتعلىWiMAX شبكاتأو
4G/5G متوسطةمسافاتعبرالاتصالتوفيرل.

:الهجينةالشبكة-3

الحضريةطقةالمنأوالمدينةفيوفعالةمرنةتغطيةلتوفيرواللاسلكيةالسلكيةالشبكاتبينتجمع.
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MAN مزايا استخدام

WAN :بشبكاتمقارنةالمنخفضةالتكلفة-1

توفر MAN شبكاتمنأقلتكلفة WAN،فيالحالهوكماواسعةمساحاتتغطيةإلىتحتاجلاأنهاحيث WAN،مما
ايجعلها .الحضريةالمناطقأوللمدنمثالي اخيار 

:العاليةالسرعة-2

شبكات MAN البياناتنقلفيعاليةسرعاتتوفرالتيالبصريةالأليافمثلمتقدمةتقنياتتستخدم.

:متعددة LAN شبكاتبينالاتصال-٣

تتيح MAN شبكاتربطالشركاتأوللمؤسسات LAN البياناتتبادليسهلمماواحدة،جغرافيةمنطقةفيمتعددة
.الشبكاتهذهبينوالموارد

:النموفيمرونة-٣

لشبكةيمكن MAN المدينةفيمتعددةمؤسساتاحتياجاتلتلبيةأوأكبرمناطقلتغطيةبسهولةتتوسعأن.

:الأداءتحسين-4

لـيمكن MAN يفالحالهوكماالضيقةالوسائطعلىتعتمدلالأنهاالمحلية،بالشبكاتمقارنةالأداءتحسين LAN،بل
.العاليةالسرعاتتدعمتحتيةبنيةتتوفر
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MAN عيوب شبكة
:الشبكةإدارةفيالتعقيد-1

أنبما MAN ركزي،مبشكلوصيانتهاالشبكةإدارةالصعبمنيصبحقدنسبيا ،كبيرةجغرافيةمنطقةتغطي
.متعددةولاسلكيةسلكيةتقنياتتتضمنالشبكةكانتإذاخصوص ا

:الأوليةالتكاليف-2

شبكةبناء MAN دلات،المبالبصرية،الأليافمثلالتحتيةالبنيةفيكبيرةأوليةاستثماراتيتطلبأنيمكن
.والموجهات

:أخرىشبكاتمعالتداخل-٣

لشبكاتافيإشاراتتداخلأوالأخرىالشبكاتمعتداخلمشكلاتتحدثقدالحضرية،المناطقأوالكبيرةالمدنفي
.اللاسلكية

:البيئيةبالظروفالتأثر-4

الجغرافيةالعوائقأوالطقسمثلالبيئةبعواملالأداءيتأثرقداللاسلكية،الشبكاتفي.
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MAN تقنيات تستخدم في
:البصريةالألياف-1

التقنياتاأكثرمنواحدةوهيطويلة،مسافاتعبرجد اعاليةبسرعاتالبياناتلنقلالبصريةالأليافتسُتخدم استخدام 
. MAN شبكاتفي

2-WiMAX (Worldwide Interoperability for Microwave Access)

٣0إلىتصلمسافاتفيالاتصالتوفرلاسلكيةتقنية، .الحضريةللمناطقمناسبةوهيميلا 

4G/5Gشبكات-٣

شبكاتبعضتستخدم MAN الرابعالجيلتقنيات (4G) الخامسالجيلأو (5G) عاليةبسرعاتلاسلكياتصاللتوفير.

4-MPLS (Multiprotocol Label Switching)

شبكاتفيتسُتخدمتقنية MAN المختلفةالشبكاتبينالبياناتنقلوكفاءةسرعةلتحسين.

120



MAN تطبيقات شبكة
:المدنفيالاتصالات-1

توفر MAN   والمرافقالشركاتبينالبياناتتبادليسهلمماالمدينة،داخلالمختلفةالمؤسساتبينوآمن اسريع ااتصالا
.الحكومية

:الكبيرةالمؤسسيةالشبكات-2

شبكاتالجامعاتأوالكبيرةالشركاتتستخدم MAN المدينةداخلمبان  أومواقععدةلربط.

:السرعةعاليةالإنترنتخدمات-٣

تقدم MAN فينتالإنترإلىالوصولتحسينفييساعدمماالحضرية،المناطقفيالسرعةعاليةالإنترنتخدمات
.الكبيرةالمدن

:الحكوميةالشبكات-4

استخدامالحكوميةللهيئاتيمكن MAN التنسيقوالمعلوماتلتبادلالمنطقةأوالمدينةنفسضمنالمختلفةمكاتبهالربط
.الأقسامبين

:التعليميةالشبكات-5

شبكةعبرجامعيحرمعدةربطالتعليميةوالمؤسساتللجامعاتيمكن MAN والمواردالأبحاث،البيانات،لتبادل
.التعليمية
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 Wide Area Network (WAN) الشبكة الواسعة
3-WANالواسعةالشبكةاللاسلكيةالواسعةالمنطقةشبكات (WAN) أوWide Area Network تغطيشبكةهي

الشبكاتربطمثلالكيلومترات،منالآلافمئاتإلىكيلومتراتعدةمنتمتدأنيمكنحيثجداً،كبيرةجغرافيةمساحات
جغرافيةمواقعفي (MAN) المتوسطةالشبكاتأو (LAN) المحليةالشبكاتلربط WAN استخداميتم.البلدانأوالمدنبين

.كبيرةمسافاتعبروالأجهزةالمستخدمينبينبالاتصاليسمحممابعيدة،

 ) المحمولالهاتفشبكاتمثلواسعة،جغرافيةمناطقتغطيأكبرشبكاتتمثل LTE،5G(LTE تكنولوجياهي
.(وسريعاًوموثوقاًآمناًاتصالاً توفر 5Gخلويةشبكات
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(WAN)خصائص الشبكة الواسعة

:الواسعةالجغرافيةالتغطية-1

اكبيرة،جغرافيةمناطقتغطيأنيمكنالواسعةالشبكة ،العالمءأنحاجميعإلىواحدةمدينةمنبدء 
.القاراتحتىأووالدولالمدنمنالعديدإلىتصلأنيمكن

:(MAN) المتوسطةوالمناطق (LAN) المحليةالشبكاتبينالاتصال-2

استخداميمكن WAN شبكاتعدةلربط LAN وMAN ،عبرتمتدواحدةشبكةإنشاءيتمبحيثمع ا
.جد اطويلةمسافات

:المتنوعةالاتصالوسائط-٣

شبكاتتستخدم WAN رية،البصالأليافالثابتة،الهاتفخطوطمثلالبيانات،لنقلمتعددةوسائط
اتصاللتوفيرةضوئيأليافاستخداميتمالأحيانمنكثيرفي.اللاسلكيةوالشبكاتالصناعية،الأقمار

.طويلةمسافاتعلىعاليةبسرعات
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:المتعددةالبروتوكولات-4
شبكاتتعتمد WAN مثلالأجهزة،بينللتواصلمختلفةبروتوكولاتعلىIP 

(Internet Protocol) وMPLS (Multiprotocol Label Switching) وFrame 
Relay وATM (Asynchronous Transfer Mode).

:المتنوعةالسرعات-5
فيالاتصالسرعة WAN فقدة،المستخدمالوسائطعلىاعتماد اكبيربشكلتتراوحقد

تكونأننيمكولكنالبصرية،الأليافباستخدامأكثرأوالثانيةفيجيجابت1إلىتصل
هاتفالخطوطأوالصناعيةالأقمارعبرالاتصالعلىتعتمدالتيالشبكاتفيأبطأ

.القديمة
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WAN المكونات الرئيسية لشبكة
:(Routers) الموجهات-1

شبكةفيالموجهاتتعمل WAN المثال،سبيلعلى.المتعددةالشبكاتبينالبياناتحركةتوجيهعلى
.الخاصةالشبكاتأوالإنترنتعبرالمواقعمختلفبينالبياناتبتوجيهالموجهاتتقوم

:(Switches) المبدلات-2

ايمكنولكنالمحلية،الشبكاتداخلالأجهزةلربطالمبدلاتتسُتخدم بعضفياستخدامهاأيض 
.البياناتحركةتوجيهفيالكفاءةلتحسين WAN شبكةفيالحالات

:(Transmission Media) الوسائط-٣

شبكاتتستخدم WAN حاسية،النالكابلاتتشملأنيمكن.البياناتلنقلالوسائطمنمتنوعةمجموعة
.اللاسلكيةوالاتصالاتالصناعية،الأقمارالبصرية،الألياف
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(Servers) :الخوادم-٣
شبكةفيالخوادمتوفر WAN كة،الشبتطبيقاتالبيانات،استضافةمثلمتعددةخدمات

االبيانات،وقواعد المواقعمنإليهاوالوصولالملفاتتخزينعلىالقدرةتوفروأيض 
.المختلفة

: (VPN - Virtual Private Network) الافتراضيةالأنفاق-4

افتراضيةخاصةشبكةاستخداميمكن(VPN) شبكةفي WAN بينآمناتصاللإنشاء
بشكلويلةطمسافاتعبرالأجهزةبينبالتواصليسمحمماالإنترنت،عبرمختلفةمواقع
.وآمنمشفر
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 (WAN)أنواع الشبكات الواسعة
: (Public WAN) العامةالشبكة-1

استخداميمكنل،المثاسبيلعلى.العامةالتحتيةالبنيةأوالعامالإنترنتعلىتعتمدالتيالشبكاتهي
.بعيدةجغرافيةمواقعمن LAN شبكاتلتوصيلالعامالإنترنت

: (Private WAN) الخاصةالشبكة-2

لبعيدةامواقعهابينللاتصالالمؤسساتأوالشركاتقبلمنوتخصيصهاإنشاؤهايتمشبكاتهي
ةمقارنأكبرأمان االخاصةالشبكاتتوفر.الخاصةالاتصالخطوطأو MPLSمثلتقنياتباستخدام
.العامةبالشبكات

تخدمتسبحيثوالخاصةالعامةالشبكاتبينتجمعالتيالشبكاتهي(Hybrid WAN) :الهجينةالشبكة-٣
أمان الأكثراللاتصالالخاصةالشبكاتاستخداميتمحينفيالأساسي،الاتصاللتوفيرالعامالإنترنت
.والحساس
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(WAN) مزايا الشبكة الواسعة
:الواسعةالجغرافيةالتغطية-1

يجعلهامماعض،الببعضهاعنالكيلومتراتآلافتبعدالتيالمواقعبينالاتصالتوفرالواسعةالشبكة
.مختلفةدولأومدنفيمتعددةمواقعلهاالتيللمؤسساتمثالية

:المحليةالشبكاتبينالربطإمكانية-2

تتيح WAN شبكاتربط LAN بينعالا  وفسريع اتواصلا  يوفرمماالطويلة،المسافاتعبرالمختلفة
.المتعددةوالمكاتبالفروع

:بسهولةالتوسع-٣

شبكةتوسيعيمكن WAN مماهولة،بسإضافيةاتصالاحتياجاتلتلبيةأوأكبرجغرافيةمناطقلتغطية
.ختلفةالممواقعهابينالتواصلإلىتحتاجالتيالمؤسساتأوالكبيرةللشركاتمناسبةيجعلها
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:السحابيةوالخدماتالإنترنتإلىالوصولإمكانية-4
 WAN موقعيأمنالسحابيةوالخدماتالسريعالإنترنتإلىالوصولللشركاتتتيح

.بعُدعنالعملفيالمرونةويتيحالإنتاجيةيعززمماالشبكة،نطاقضمن

:والخصوصيةالأمان-5
مثلتقنياتباستخدامVPN أوMPLS،المواقعبينالمتبادلةالبياناتأمانضمانيمكن

. WAN شبكةداخلالمختلفة
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(WAN) عيوب الشبكة الواسعة

:العاليةالتكلفة-1

شبكةوصيانةبناء WAN امكلف ا،يكونقد فيةبصريأليافأومخصصةاتصالخطوطتتطلبكانتإذاخصوص 
.البعيدةالأماكن

:الإدارةفيالتعقيد-2

ا افريق اتتطلبوصيانتهاالشبكةإدارةفإن،WAN تغطيهاالتيالكبيرةالجغرافيةللمساحةنظر  حترفينالممنمتخصص 
.متقدمةوتقنيات

:الخدمةمقدميعلىالاعتمادية-٣

شبكةاستخدامحالةفي WAN بطءوأالخدمةمقدميمنالخدمةبجودةيتأثرقدالاتصالفإنالعام،الإنترنتعلىتعتمد
.الأماكنبعضفيالاتصال

:البيئيةبالظروفالتأثرقابلية-4

الأقمارعلىتعتمدالتيالشبكاتفيالاتصالجودةعلىالأمطارأوالعواصفمثلالجويةالظروفتؤثرأنيمكن
.اللاسلكيةالاتصالاتأوالصناعية
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(WAN)تطبيقات الشبكة الواسعة

:الشركات والمؤسسات الكبيرة-1
تستخدم الشركات التي لها فروع متعددة في مواقع مختلفة شبكات WAN  لربط جميع

القدرة على نقل البيانات بين الفروع والشبكات WAN توفر. مواقعها مع ا بشكل فعال
.المختلفة بشكل سريع وآمن

:مراكز البيانات وخدمات الحوسبة السحابية-2
يمكن لمراكز البيانات استخدام شبكات WAN  لتوفير الاتصال بين الخوادم في مواقع

.جغرافية مختلفة، مما يسمح بتوزيع البيانات والتطبيقات عبر عدة مناطق

:الاتصال بين الحكومات والمؤسسات-3
تستخدم العديد من الحكومات والمؤسسات الكبرى شبكات WAN  لربط مواقعها المختلفة

.عبر المدينة أو الدولة أو حتى على مستوى عالمي
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(WAN)تطبيقات الشبكة الواسعة
:التعليميةالشبكاتبينالاتصال-4

تستخدممختلفةمناطقفيجامعيحرمأوفروعلديهاالتيوالمدارسالجامعات WAN 
.لمختلفةاالمواقعبينوالمواردالبياناتبتبادليسمحممامع ا،الجامعيالحرمهذهلربط

:الدوليةالتجاريةالأنشطة-5
الدوليةالشركاتتستخدم WAN ياناتالبلتبادلالبلدانمختلففيفروعهامعللتواصل

.الطويلةالمسافاتعبرتجاريةعملياتوإجراء
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WAN تقنيات تستخدم في شبكة
:(FO) (Fiber Optic) البصريةالألياف-1

وهيطويلة،مسافاتعبرالسعةوعاليسريعاتصاللتوفيرالبصريةالأليافتستخدم
.WAN فيشيوع االأكثرالتقنياتمنواحدة

: Virtual private network (VPN) افتراضيةخاصةشبكة-2

توفر VPN   شبكاتبيناتصاللإنشاءآمن احلا LAN يتيحمماالإنترنت،عبر
.وآمنةمشفرةبطريقةالإنترنتعبربعُدعنالاتصالللمستخدمين

٣-MPLS (Multiprotocol Label Switching):

MPLS اتشبكعبرالبياناتحركةوتوجيهسرعةلتحسينيستخدمبروتوكولهو 
WAN. يتيح MPLS الأداءتحسينفيويسهمكفاءةأكثربشكلالبياناتحركةإدارة.
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:الصناعيةالأقمارعبرالاتصال-4

أوصريةالببالأليافللاتصالتحتيةبنيةتوجدلاحيثالبعيدةالمناطقبعضفي
.الاتصاللتوفيرالصناعيةالأقماراستخداميتمالكابلات،

:اللاسلكيالاتصال-5
شبكاتبعضفي WAN مثلاللاسلكيةالتقنياتاستخداميمكنWiMAX أوLTE/5G 

.المواقعبينالاتصاللتوفير
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 (Personal Area Network شبكات المنطقة الشخصية اللاسلكية
عادةللغاية،محدود انطاق اتغطيصغيرةشبكةهي  (Personal Area Network) :اللاسلكيةالشخصيةالمنطقةشبكات-4
المحمولة،الهواتفمثلمع ا،الشخصيةالإلكترونيةالأجهزةلربط PAN تستخدم.فقطأمتاربضعةحدودفيتكونما

نفسفيتقعالتيالأجهزةمنوغيرهاوالطابعات،،(الذكيةالساعاتمثل)للارتداءالقابلةالأجهزةالمحمولة،الكمبيوترات
.المستخدمالشخصمنبالقربأوالمكان

البلوتوثمثلقصيرة،لمسافاتلاسلكيةاتصالاتتتطلبالتيالتطبيقاتفيتستخدم.
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PAN خصائص شبكة

:الصغيرةالجغرافيةالتغطية-1

 PAN أنيمكن .أقلأوأمتار 10نطاقفيعادةجد ا،صغيرنطاقفيتقعالتيللأجهزةمخصصة
.الشخصيةوأجهزتهشخصبينأوواحدةغرفةداخلتكون

:البسيطالتركيب-2

شبكةإنشاء PAN كةالشبإعداديمكن.خاصةمعداتأومعقدةتحتيةبنيةيتطلبولاجد ا،بسيط
  باستخدامالسلكيالاتصالأو Wi-Fi Directأو Bluetoothمثللاسلكيةاتصالتقنياتباستخدام

USB .

:المتصلةالأجهزة-٣

شبكةفيالمتصلةالأجهزةتشمل PAN المحمولة،الحواسيبالذكية،الهواتفمثلالمحمولةالأجهزة
اعاتالسمثلللارتداءالقابلةالأجهزةإلىبالإضافةوالكاميرات،الطابعات،اللاسلكية،السماعات

.الذكية
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:اللاسلكيالاتصال-4
تعتمدماغالب ا PAN مثللاسلكيةتقنياتعلىBluetooth أوWi-Fi Direct لتوفير

ايمكن.الأجهزةبينالاتصال .الحالاتبعضفي USBمثلسلكيةتقنياتاستخدامأيض 

:المحدودةالمسافة-5
تغطيذكرت،كما PAN انطاق ا إلىتاجتحالتيللأجهزةمثاليةيجعلهامماللغاية،صغير 

.والأجهزةالمستخدمبينالقصيرةالمسافةأوالغرفةنفسضمنالاتصال
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PANتقنيات الاتصال في شبكة

Bluetooth:

Bluetooth شبكاتفيشيوع االتقنياتأكثرهو PAN،اتمسافعبرالبعضببعضهابالاتصالللأجهزةيسمححيث
اللاسلكية،السماعاتمعالذكيةالهواتفربطفي Bluetooth يستخدم.(أقلأوأمتار10حواليعادة)قصيرة
.للارتداءالقابلةالأجهزةأوالطابعاتمثلالأخرىالأجهزةالذكية،الساعات

Wi-Fi Direct:

Wi-Fi Direct وصولنقطةإلىالحاجةدونمباشرةالبعضببعضهابالاتصالللأجهزةتسمحتقنيةهي 
(Router). تدعمالتيالأجهزةحالةفيمفيدةالتقنيةهذهWi-Fi شبكةإلىالحاجةبدونالمباشرالاتصالإلىوتحتاج

.محلية

Infrared (IR):

تحتاجالتيجهزةللأخاصةالشخصية،الشبكاتفيتستخدمكانتولكنهانسبي اقديمةتقنيةهيالحمراءتحتالأشعة
.(والتلفزيونالمحمولالهاتفبينالمثالسبيلعلى)للغايةقصيرةمسافاتعلىالبياناتتبادلإلى

USB))Universal serial bus:العالميالتسلسليالناقل

اتصالاستخداميمكنالحالات،بعضفي USB شبكةفيالأجهزةلربط PAN،بالجهازالمحمولالكمبيوترربطمثل
.USB كابلعبرالمحمول
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PANمزايا شبكة
:الإعدادسهولة-1

شبكةإعداد PAN مثلةالمتاحاللاسلكيةالتقنياتباستخدامبسهولةتحقيقهويمكنمعقد اليس
Bluetooth أوWi-Fi Direct.

:الطاقةاستهلاكفيالكفاءة-2

مثلتقنياتBluetooth تيالالشخصيةللأجهزةمثاليةيجعلهاممامنخفضة،طاقةلاستهلاكمصممة
.الذكيةوالساعاتالذكيةالهواتفمثلبالبطاريات،تعمل

:المرونة-٣

شبكات PAN شبكةإلىالحاجةدونبسرعةبالتواصلالمتعددةللأجهزةتسمحلأنهاجد امرنة
.معقدةتحتيةبنيةأوالإنترنت
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:السريعالتوصيل-4

استخدامحالفيBluetooth أوWi-Fi Direct،الحاجةودونبسرعةالأجهزةبينالاتصاليمكن
.معقدةلإعدادات

:والأمانالخصوصية-4

بشكلاعالي  يكونوالخصوصيةالأمانمستوىفإنالجغرافية،المسافةفيمحدودةالشبكاتهذهأنبما
.خارجيةأطرافقبلمنالاتصالاعتراضيصعبحيثنسبي،
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PANعيوب شبكة

:المحدودالاتصالنطاق-1

PAN اجغرافي انطاق اتغطي للتطبيقاتبةمناسغيريجعلهامما،(فقطأمتاربضععادة  )جد اصغير 
.كبيرةمسافاتعبراتصالا  تتطلبالتي

:الأخرىالأجهزةمعالتداخل-2

ا تردديةنطاقاتفيتعملالتي Wi-Fiو Bluetoothمثلتقنياتعلىتعتمد PAN شبكاتلأننظر 
.المكاننفسفيالمتصلةالأجهزةمنالعديدوجودحالةفيتداخليحدثأنيمكنمشتركة،

:المحدودةالأجهزةقدرة-٣

  تطلبتالتيللأجهزةموجهةتكونماعادةالشخصيةالشبكاتفإنالصغير،الشبكةلحجمنظرا
بياناتقلنسعةأوسرعةإلىتحتاجالتيللتطبيقاتمناسبةغيريجعلهاممامحدودة،اتصالقدرات
.عالية
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PANتطبيقات شبكة

:الشخصيةالأجهزةبينالاتصال-1
استخداميمكنكPAN وترالكمبيربطأواللاسلكية،الأذنسماعاتمعالذكيهاتفكلربط

.Bluetoothعبربالطابعةالمحمول

:للارتداءالقابلةالأجهزة-2

الصحةةمراقبوأجهزةالبدنية،اللياقةتتبعأجهزةالذكية،الساعاتمثلالأجهزةتستخدم
.المحمولةالكمبيوتراتأوالذكيةالهواتفمعللتواصل PAN شبكة

:للملفاتاللاسلكيةالمشاركة-٣
استخداميمكنWi-Fi Direct أBluetoothالأجهزةبينبسرعةالملفاتلمشاركة

.والكمبيوترالهاتفبينالوثائقأوالصورنقلمثلالمحمولة،
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:الترفيهيةوالتطبيقاتالألعاب-4
شبكةتستخدمأنيمكن PAN لتبادلاللوحيةالأجهزةأوالمحمولةالألعابأجهزةلربط

.بعضهمامنبالقربجهازينبينالجماعياللعبأوالبيانات

:والأجهزةالحساساتبينالاتصال-5
للأشياءالإنترنتفي (IoT)،تسُتخدم PAN قياسأجهزةمثل)المختلفةالحساساتلربط

.ياناتالبلتبادلالحواسيبأوالهواتفمثلالرئيسيةالأجهزةمع(الرطوبةأوالحرارة
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(Hybrid Networks) الشبكة الهجينة 

:(Hybrid Networks)الهجينةالشبكة-5

الاتصاليرلتوفالعامالإنترنتتستخدمبحيثوالخاصةالعامةالشبكاتبينتجمعالتيالشبكاتهي
 .والحساسأمان االأكثرللاتصالالخاصةالشبكاتاستخداميتمحينفيالأساسي،
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الاختبار الالكتروني

؟( WLAN)ما هي مميزات وعيوب  الشبكة اللاسلكية/ 1س

ما هي أنواع الشبكات عددها واشرحها بشكل موجز؟/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

ttps://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 

145



146



المحاضرة الخامسة
Transmission Fundamentalsاساسيات النقل

اهداف المحاضرة

يعرف الطالب أنماط النقل-.                                                                     ما هي أنماط النقليفهم الطالب 

يفهم  الطالب التقنيات الأساسية للنقل-.                                                                          التقنيات الأساسية للنقلو

يعرف الطالب أنواع البروتوكولات-.                                                                   البروتوكولات التي تدير النقلو

يفهم أنواع النقل وما هي شبكات الاتصال وانواعها-.                                                                                       وأنواع النقل

.وشبكات الاتصالات

.وظائف شبكات الاتصالات
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محتويات المحاضرة

148

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.10انماط النقل2

د.25اساسيات النقل3

د.10استراحة4

د.25شبكات الاتصالات 5

د.10نشاط صفي6

د.20تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



؟ما هي أنماط النقل/  1س

ما هي التقنيات الأساسية للنقل؟/  2س
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Transmission Fundamentals اساسيات النقل

عمليةوتعد.كةالشبعبرأخرىإلىنقطةمنالبياناتإرسالبكيفيةتتعلقالشبكاتفيالنقلأساسيات
االنقل اللاسلكيةالشبكاتسياقفي.المختلفةوالشبكاتالأجهزةبينالاتصاللتمكينحيوي اأمر 

.صحيحبشكلالنقلآليةلفهممهمةوتقنياتمفاهيمعدةهناكعام،بشكلوالاتصالات

النقلأنماط-1

المتسلسلالنقل (Serial Transmission): قلالنقناةعبرالآخربعدواحدبتتابعالبياناتإرساليتم.
.الأسلاكعبروالنقلاللاسلكيةالشبكاتفييستخدمماغالب االنمطهذا

المتوازيالنقل (Parallel Transmission): عبرالوقتنفسفيالبياناتمنقطععدةإرساليتم
الكمبيوترينبالاتصالمثل)بعضهامنالقريبةالأجهزةبينالنقلفييستخدمماغالب ا.متعددةقنوات

.(والطابعة
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اساسيات النقل

للنقلالأساسيةالتقنيات-2

الحزمعبرالبياناتنقل (Packet Switching): هةالوجعنوانمعهاتحملصغيرةحزمإلىالبياناتتقُسّمالنمط،هذافي.
.المستقبليةالجهةفيوتجُمعالشبكةعبرمختلفمساراتخاذيمكنهاحزمةكل

المخصصةالدوائرعبرالبياناتنقل (Circuit Switching): لوالمستقبالمرسلبين"دائرة"أوخاصةقناةتخصيصيتم
التقليديةالهاتفشبكاتفيالحالهوكماالاتصال،مدةطوال

النقلتديرالتيالبروتوكولات-٣

 TCP/IP (الإنترنتوبروتوكولالنقلفيالتحكمبروتوكول): بروتوكوليعد TCP فيالنقلإدارةفيشهرةالأكثر
حزمة،كلوصولمنوالتحققحزم،إلىالبياناتتقسيمخلالمنموثوقةبطريقةالبياناتنقليضمنحيثالشبكات،
.المفقودةالحزمإرسالوإعادة

UDP ((User Datagram Protocol)المستخدمبياناتبروتوكول): البياناتوصولمنالتأكديكونلاعندمايسُتخدم
ا  .البياناتفقدانإمكانيةمعلكنالأسرعالنقلالبروتوكولهذايتيحالأهمية،بالغأمر 
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اساسيات النقل

الشبكاتفيالنقلأنواع -4

الاتجاهالأحاديالنقل (Unicast): فقطواحدجهازإلىواحدجهازمنالبياناتإرساليتمحيث.

الاتجاهاتالمتعددالنقل (Multicast): المستهدفةالأجهزةمنمجموعةإلىالبياناتإرساليتمحيث.

البثيالنقل (Broadcast): بالشبكةالمتصلةالأجهزةجميعإلىالبياناتإرساليتمحيث.

النقلوسائط -5

جد اعاليةنقلسرعةتوفروالتيالنحاسية،والكابلاتالبصرية،الأليافكابلاتمثل :الأسلاك.

عبراللاسلكيةالشبكاتفيتسُتخدم :الكهرومغناطيسيةوالموجاتالراديو Wi-Fi،Bluetooth،5G،،وتعدوغيرها
.البياناتلنقلالأثيرعلىتعتمدأنهايعنيممامادية،غيرنقلوسائط
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اساسيات النقل

النقلمكونات -6

المودم (Modem): تستخدملتياالشبكاتفيخاصةوالتناظرية،الرقميةالتنسيقاتبينالبياناتلتحويليستخدمجهاز
.الكابلاتأوالهاتفخطوط

الموجهات (Routers): الهدفلىإللوصولالأمثلالمسارتحديدفييساهممماالمختلفة،الشبكاتبينالبياناتحزمتوجه.

المفاتيح (Switches): ةدقأكثربشكلالوجهةتحديدفيوتساعدالشبكة،نفسداخلالأجهزةبينالبياناتتنقل.

الأداءمقاييس-7

السرعة (Bandwidth)(التردديالنطاقعرض): عادة)معينةزمنيةفترةخلالنقلهايمكنالتيالبياناتكميةإلىتشير
.(الثانيةفيجيجابتأوالثانيةفيبالميغابت

التأخير (Latency): جودةلىعيؤثرقدالمرتفعالتأخير.الوجهةإلىالمصدرمنللوصولالبياناتتستغرقهالذيالوقت
االاتصال، .الفيديوأوالصوتيةالمكالماتمثلالحساسةالتطبيقاتفيخصوص 

الحزمفقدان (Packet Loss): الاتصالجودةعلىيؤثرمماالنقل،أثناءالحزملبعضفقدانفيهايحدثحالة.
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النقلفيالأمان-٨

لحمايةشفيرالتتقنياتاستخداميتمالشبكات،عبرالنقلأثناءالبياناتأمانلضمان :التشفير
.التنصتمنالبيانات

غيرالوصولأوالتلاعبعدملضمانوالمستقبلالمرسلهويةمنالتأكد :المصادقة
.بهالمصرح

النقلإدارة-9

الحركةمراقبة (Traffic Management): وياتالأولتخصيصتقنياتمثلتقنياتاستخدام
.المختلفةالتطبيقاتبينمناسببشكلالمواردتخصيصلضمان

التدفقفيتحكم (Flow Control): الأجهزةعلىالضغطزيادةأوالشبكةازدحاملتجنب
.المتصلة
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Communication Networksشبكات الاتصالات
مختلفةوسائطعبرالمواقعأوالأجهزةبينوالمعلوماتالبياناتلنقلتستخدمنظمهي:الاتصالاتشبكات

جميعفيصالالاتلتوفيرأساس االشبكاتوتعد.اللاسلكيةالإشاراتأوالبصرية،الأليافالأسلاك،مثل
.وغيرهااللاسلكي،التواصلالمحمولة،الهواتفالإنترنت،مثلالتطبيقاتأنواع

الاتصالاتشبكاتأنواع:

:السلكيةالشبكات-1

تيةالصوالمكالماتلنقلالبصريةالأليافأوالنحاسيةالأسلاكعلىتعتمد :الثابتالهاتفشبكات
.والبيانات

البصريةالأليافشبكات (Fiber Optic Networks): اتبسرعالبياناتلنقلالبصريةالأليافتستخدم
موثوقيةوأكثرهاالشبكاتأنواعأسرعمنوتعتبرجد ا،عالية
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:اللاسلكيةالشبكات-2

Wi-Fi:  أوزلالمنامثلمحلينطاقضمنراديويةإشاراتعبرالأجهزةبينالبياناتلنقليستخدم
.المكاتب

Bluetooth:  ةاللوحيوالأجهزةالهواتفمثلقصيرةمسافاتفيالأجهزةلربطلاسلكيةتقنية.

الثالثالجيلشبكات (3G)،الرابعالجيل (4G)،الخامسوالجيل (5G) نقلفيتستخدمخلويةشبكات
.إرسالأبراجإلىوتستندطويلةمسافاتعلىوالمكالماتالبيانات

رئيسيةسيلةووتعتبرأرضية،شبكاتفيهاتتوفرلاالتيالمناطقفيتستخدم :الصناعيةالأقمارشبكات
.إليهاالوصوليصعبالتيأوالنائيةالمناطقفي

:الهجينةالشبكات-٣

الحاجةحسبالشبكتينبينالتنقلللأجهزةيمكنبحيثواللاسلكيةالسلكيةالشبكاتبينتجمع.
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نشاط صفي

ما المقصود بشبكة الاتصال وما هي أنواعها؟/ 1س
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مكونات شبكات الاتصالات
:لأجهزةا-1

الموجهات (Routers): الأجهزة التي توجه حركة البيانات عبر الشبكة إلى الوجهة الصحيحة.

المفاتيح (Switches): تسُتخدم لتوصيل الأجهزة داخل نفس الشبكة، مثل الشبكة المحلية.

المودم (Modem): عبر جهاز يستخدم لتحويل الإشارة الرقمية إلى تناظرية والعكس، عادة في الاتصال بالإنترنت
.الهاتف الثابت

محطات الإرسال (Base Stations): كة تسُتخدم في الشبكات الخلوية لنقل الإشارات بين الأجهزة المحمولة والشب
.الرئيسية

:البروتوكولات-2

TCP/IP (Transmission Control Protocol/Internet Protocol):  بروتوكول أساسي يستخدم في معظم شبكات
.الإنترنت ويعمل على تحديد كيفية نقل البيانات بين الأجهزة

HTTP/HTTPS (Hyper Text Transfer Protocol): ويب البروتوكول المستخدم في نقل البيانات بين متصفحات ال
.والخوادم

VoIP (Voice over Internet Protocol): ت الهاتفية يسُتخدم لنقل المكالمات الصوتية عبر الإنترنت بدلا  من الشبكا
.التقليدية

 SMTP/IMAP/POP: بروتوكولات البريد الإلكتروني.
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:الوسائط-٣
الهاتفيةالشبكاتمثلالقديمةالشبكاتفيتستخدم :النحاسيةالأسلاك.
وقدرتهاالعاليةسرعتهابفضلالحديثةالإنترنتشبكاتفيتستخدم :البصريةالألياف

.البياناتمنضخمةكمياتنقلعلى
مثلاللاسلكيةالشبكاتفيتستخدم :والراديوالهوائيات Wi-Fi و Bluetooth.
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أنواع شبكات الاتصالات بناءً على الحجم والتغطية
المحليةالمنطقةشبكة: (LAN) ينبللربطتسُتخدم.مكتبأومنزلمثلصغيرةجغرافيةمساحةتغطي

.والطابعاتالحواسيبمثلالأجهزة

الواسعةالمنطقةشبكة: (WAN) الدولأوالمدنبينالاتصالمثلكبيرةجغرافيةمسافاتعلىتمتد 
WAN .شبكةعلىالرئيسيالمثالهوالإنترنت

الشخصيةالمنطقةشبكة: (PAN) انطاق اتغطي هاتف)ةالشخصيالأجهزةبينالشبكاتمثلللغاية،صغير 
.(ذكيةساعةلابتوب،محمول،

بوليةالمتروالمنطقةشبكة (MAN) :منأوسعجغرافيةمساحةتغطي LAN منأصغرولكن WAN،مثل
.المدنأوالأحياءبينتربطالتيالشبكات
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وظائف شبكات الاتصالات

عبر وهي الوظيفة الأساسية لشبكة الاتصالات، حيث يتم نقل البيانات من جهاز إلى آخر :نقل البيانات
.وسائط متعددة

ى حركة تقوم الشبكات بتنظيم الاتصال بين الأجهزة، مثل توزيع العناوين والرقابة عل :إدارة الاتصال
.البيانات

بر الشبكة، تضمن شبكات الاتصالات توفير مستويات عالية من الأمان لحماية البيانات المرسلة ع :الأمان
.باستخدام تقنيات مثل التشفير

ا نقل المكالمات الصوتية والفي :الاتصال الصوتي والفيديو     مثل( ديوشبكات الاتصالات الحديثة تدعم أيض 
VoIP  تطبيقات مثلو Skype و( Zoom.
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تقنيات حديثة في شبكات الاتصالات

سرعاتويوفرالمحمولة،الهواتفشبكاتمنالأحدثالجيلهو (5G): الخامسالجيل-1
.لةالمتصالأجهزةمنللعديددعممعأعلى،وموثوقيةأقل،تأخيروزمنأسرع،بياناتنقل

بادلوتالبعضببعضهاتتصلالتيالذكيةالأجهزةمنشبكةهي (IoT) :الأشياءالإنترنت-2
.الإنترنتعبرالبيانات

الإنترنتيوفر: (Satellite Communication) الصناعيةالأقمارعبرالاتصال-3
.الصناعيةالأقمارباستخداموالبعيدةالنائيةالأماكنفيوالاتصالات
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التحديات والفرص في شبكات الاتصالات

التحديات:

ى جودة في الشبكات اللاسلكية، قد تؤثر الأجهزة الأخرى أو العوائق في البيئة عل :التداخل والتشويش
.الاتصال

تأمين الشبكات وحمايتها من الاختراقات والهجمات السيبرانية من أبرز التحديات :الأمان.

ها وتحسين تزايد الطلب على السرعات العالية قد يؤدي إلى ازدحام الشبكات، مما يستدعي تحديث :السعة
.بنيتها التحتية

الفرص:

5تقدم تقنيات مثل  :الابتكار في الشبكات اللاسلكيةG و Wi-Fi 6  ،ا كبيرة لتحسين السرعات فرص 
.وزيادة الاتصال في الأماكن المزدحمة

د، والتجارة استخدام شبكات الاتصالات في تحسين الخدمات الصحية، والتعليم عن بعُ :التحول الرقمي
.الإلكترونية
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الاختبار الالكتروني

؟أنواع شبكات الاتصالاتما هي  / 1س

؟وظائف شبكات الاتصالاتما هي /  2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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المحاضرة السادسة

(TCP/IPالبروتوكولات ومجموعة )عنوان المحاضرة

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية

.TCP/IPالبروتوكولات ومجموعة -

.TCP/IP مكونات مجموعة بروتوكولات-

.اهم البروتوكولات المهمة-
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الاختبار القبلي

؟(TCP/IP)ما المقصود بـ /1س
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محتويات المحاضرة

168

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.TCP/IP 15 البروتوكولات ومجموعةتعريف 2

د.30مكونات مجموعة بروتوكولات3

د.10استراحة4

د.TCP/IP20 أهم بروتوكولات مجموعة5

د.10نشاط صفي6

د.15تكمله الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



 TCP/IP البروتوكولات ومجموعة

                               Protocol and the TCP/IP Suiteومجموعةالبروتوكولات
TCP/IP   

 TCP/IP (Transmission Control Protocol / Internet بروتوكولاتمجموعةتعد
Protocol) بينالبياناتنقلتنظيمفيوتستخدموالاتصالات،الشبكاتعالمفيالأساسياتمن

ميعجبهايتحدث"لغة"بمثابةتعُدالمجموعة،المحليةوالشبكاتالإنترنتعبرالأجهزة
وموثوقسليمتواصللضمانالشبكةعلىالأجهزة
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:TCP/IP بروتوكولاتمجموعةتعريف-1

بروتوكولاتمجموعةTCP/IP نموذجعلىالمعتمدةالبروتوكولاتمنمجموعةهيOSI (المفتوحالاتصالنموذج)،
البروتوكوليننلكمتعددة،بروتوكولاتمنالمجموعةهذهتتكون،الشبكاتعبرالبعضببعضهاالأجهزةلتوصيلوتستخدم
:همافيهاالأساسيين

TCP (هذهتقبالاسيتمحيثالمستقبلالحاسبإلىالمرسلالحاسبمنالحزمترقيمبعمليةيقوم النقلفيالتحكمبروتوكول
يقومحزمةأيفقدحالةوفيأخرإلىحاسبمنانتقالهاأثناءالمعلوماتمنحزمةأيانفقدعدممنوالتأكدالحزم

زءجأيتفقدأندونوسليمةكاملةالمعلوماتكافةإرساليتمحتىأخرىمرةالحزمةواسترجاعبطلب TCP بروتوكول
.ودقيقموثوقبشكلالبياناتنقليضمنذلكالىبالإضافةمنها

 IP  معأخر،حاسبإلىوإرسالهاالإنترنتعبرحزمإلىوالمعلوماتالملفاتتقسيمبعمليةيقوم (الإنترنتبروتوكول
رقمعلىعرفالتخلالمنبالإنترنتمتصلحاسبأيعلىالتعرفيتموكذلكالبيانات،حزملإرسالالطرقأنسباختيار

.الإنترنتعلىبهالخاص IP الـ

البياناتواستقبالإرسالخلالهمنسيتمالذيالعنوانيحددوكذلك
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نموذج TCP/IP –  طبقات حسب التفصيل4يسُتخدم فعلياً في الإنترنت، ويتكون من.

نموذج OSI (Open Systems Interconnection) –  طبقات7يتكون من
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:TCP/IP بروتوكولاتمجموعةمكونات-2

مجموعةتتكونTCP/IP عبرياناتالبنقلعمليةفيمعينةوظيفةتؤديطبقةكلرئيسية،طبقاتأربعمن
:هيالطبقاتهذهالشبكة

الشبكةإلىالوصولطبقة:الأولىالطبقة(Network Access Layer):
اللاسلكيةالإشاراتأوالأسلاكمثلالفعليةالوسائطعبرالبياناتنقلكيفيةتحدد :المهام.

المرتبطةالبروتوكولات: Ethernet (السلكيةالشبكاتفي)و Wi-Fi (اللاسلكيةالشبكاتفي.

الإطاراتنقلعنالمسؤولةهي :الوظيفة (Frames) فيالأخرىالأجهزةإلىالوصولكيفيةوتحددالشبكة،عبر
.الشبكة
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TCP/IP مكونات مجموعة بروتوكولات
الإنترنتطبقة:الثانيةالطبقة(Internet Layer) :

روتوكولبباستخداممختلفة،شبكاتفيالأجهزةبينالبياناتإرسالعنمسؤولة :المهام
.(IP) الإنترنت

المرتبطةالبروتوكولات IP (IPv4) و( IPv6)
الأجهزةعناوينتحديدالطبقةهذهخلالمنيتم :الوظيفة (عناوينمثل IP)،وتوجيه

.(Routers) الموجهاتباستخدامالشبكاتبينالبيانات
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 TCP/IP مكونات مجموعة بروتوكولات

النقلطبقة:الثالثةالطبقة(Transport Layer):

موثوقبشكلتصلالشبكةعبرترُسلالتيالبياناتأنضمانعنمسؤول :المهام.

المرتبطةالبروتوكولات:

TCP: البياناتسيمتقطريقعنموثوقبشكلالبياناتنقلويضمنالاتصالعلىيعتمدبروتوكول
.المفقودةالحزمإرسالوإعادةوصولها،منوالتحقق،(Packets) حزمإلى

UDP (User Datagram Protocol): (المستخدمبياناتبروتوكولات)يعتمدلابروتوكول
فيويسُتخدم TCP منأسرعلكنهموثوق،بشكلالبياناتوصوليضمنولاالاتصالعلى

.المباشرالفيديوبثمثلالتسليمضمانإلىتحتاجلاالتيالتطبيقات

الموثوقتصالالاعبرذلككانسواءالتطبيقات،بينللبياناتالسليمالنقلضمانفيتتمثل :الوظيفة 
(TCP) التسليمضمانبدونولكنأعلىبسرعةأو (UDP).
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التطبيقطبقة:الرابعةالطبقة :(Application Layer)
يحتاجهاالتيالتطبيقاتمعتتعاملحيثللمستخدم،الأقربالطبقةهي :المهام

.البياناتلتبادلالمستخدمون
المرتبطةالبروتوكولات: HTTP،HTTPS،FTP،SMTP،DNS،وغيرها.

تصفحمثلكة،الشبعلىالمختلفةالتطبيقاتبينالبياناتبتبادلالطبقةهذهتسمح :الوظيفة
وتنزيل،(SMTP/POP3) الإلكترونيالبريدواستقبالإرسال،(HTTP/HTTPS) الإنترنت
FTP) الملفات
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نشاط صفي

؟ مكونات مجموعة بروتوكولاتما هي / 1س
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OSI (Open Systems Interconnection)

نموذج OSI (Open Systems Interconnection) –  طبقات7يتكون من.

(Application Layer) طبقة التطبيق-1

تمثل نقطة تفاعل المستخدم مع الشبكة.

تحتوي على التطبيقات مثل متصفح الإنترنت، البريد الإلكتروني، وبرامج المحادثة.

عندما تفتح موقع ويب، يبدأ الطلب من هذه الطبقة :مثال.

(Presentation Layer) طبقة العرض-2

تهتم بتنسيق البيانات بحيث يفهمها الطرف الآخر.

تقوم بعمليات مثل الضغط (compression)فك التشفير/، والتشفير.

تحويل صورة من صيغة :مثال PNG إلى JPEGأو فك تشفير رسالة مشفرة ،
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.تنظم الجلسة أو المحادثة بين جهازين-٣

تنشئ الجلسة وتحافظ عليها وتنهيها.

المكالمة الصوتية عبر الإنترنت :مثال (VoIP) تحتاج إلى جلسة متواصلة.

(Transport Layer) طبقة النقل-4

مسؤولة عن تجزئة البيانات وضمان وصولها بشكل صحيح.

تستخدم بروتوكولات مثل:

TCP:  موثوق.

 UDP: سريع ولكن غير موثوق.

إرسال ملف كبير عبر الإنترنت على شكل أجزاء صغيرة وإعادة تجميعه :مثال.
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(Network Layer) طبقة الشبكة-5

مسؤولة عن تحديد مسار البيانات بين الأجهزة.

 تستخدم بروتوكولIP وتتعامل مع عناوين IP.

توجيه رسالة من كمبيوترك إلى خادم موقع في بلد آخر :مثال

(Data Link Layer) طبقة ربط البيانات. 6

تنقل البيانات بين جهازك والموجه (Router) أو نقطة الاتصال.

تعالج الأخطاء على مستوى الاتصال المحلي.

التأكد من أن الإشارة المرسلة عبر :مثال Wi-Fi وصلت بشكل سليم.

(Physical Layer) الطبقة الفيزيائية-7

تهتم بإرسال البيانات على شكل إشارات كهربائية أو موجات عبر الوسائط.

تشمل الكابلات، الترددات، كروت الشبكة.

كابل الإنترنت أو إشارات :مثال Wi-Fi التي تنقل البيانات.
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TCP/IPونموذج   OSIنموذج 
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 TCP/IP أهم بروتوكولات مجموعة
: (IP) الإنترنتبروتوكول-1

البياناتإليهسترُسلالذيالعنوانتحديدعنمسؤول :المهام (عنوان IP)،الشبكةعبرالأجهزةبينالبياناتوتوجيه.

الأنواع:

 IPv4: 192,168,0,1).مثل)بت32منعناوينويستخدمشيوع االأكثرالإصداروهو

IPv6: عناويننفادعلىللتغلبويسُتخدمبت128منعناوينيستخدم IPv4.

:(TCP) النقلفيالتحكمبروتوكول-2

دةمفقوحزمةأيإرسالوإعادةحزمإلىتقسيمهاطريقعنموثوقبشكلإرسالهايتمالبياناتأنيضمن :المهام.

الميزات:

للبياناتالكاملالوصولضمان.

صحيحترتيبفيالبياناتتنظيم.

(الموجهالاتصال)البياناتإرسالقبلوالمستقبلالمرسلبينالاتصاليحدد.
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 TCP/IP أهم بروتوكولات مجموعة
: (UDP) بيانات المستخدم-٣

طبيقات تحتاج إلى يسُتخدم في ت. يسمح بإرسال البيانات بسرعة أكبر ولكنه لا يضمن تسليم الحزم بشكل موثوق :المهام
.سرعة أعلى مثل البث المباشر أو الألعاب

الميزات:

لا يضمن الوصول.

سريع وفعال في الحالات التي لا يتطلب فيها الأمر تأكيد وصول البيانات.

: (HTTP/HTTPS) بروتوكول نقل النص الفائق-4

بروتوكول يستخدم لنقل البيانات بين متصفحات الويب والخوادم :المهام.

الفرق بين HTTP و HTTPS :

 HTTP: بروتوكول نقل البيانات دون تشفير.

 HTTPS: نفس HTTP ولكن مع تشفير البيانات باستخدام SSL/TLS  مما يضمن أمان البيانات المرسلة بين ،
.المستخدم والخادم

HTTPS  (Hypertext Transfer Protocol Secure)

Secure Socket Layer/Transport Layer Security) SSL/TLS )
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TCP/IP أهم بروتوكولات مجموعة
(File Transfer Protocol (FTP) :الملفاتنقلبروتوكول-5

الشبكةعبروالأجهزةالخوادمبينالملفاتلنقليسُتخدم :المهام.
الإنترنتعبروالخادمالعميلبينالملفاتورفعلتنزيلآليةيوفر :الميزات.

:النطاقاتأسماءنظام( DNS )بروتوكول-6
مثلالنطاقاتأسماءبتحويليقوم :المهامwww.example.com) )عناوينإلى IP الفعلية

.عليهاالتعرفللشبكةيمكنالتي
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TCP/IP أهم بروتوكولات مجموعة
TCP/IP: مجموعةمزايا-4

مجموعةتدعم :التوسع TCP/IP اواسع،نطاقعلىالأجهزةمنالعديدبينالاتصال الأجهزةمنبدء 
.الإنترنتمثلالعالميةالشبكاتإلىالهواتفمثلالصغيرة

والأنظمةالأجهزةمنمختلفةأنواعمعالعمليمكنها :المرونة.

لضمانولاتالبروتوكبعضفيوالتشفيرالأخطاءمنالتحققمثلتقنياتتضمينيتم :والأمانالاستقرار
.الاتصالوموثوقيةأمان

يتيح :والتوجيهالتنظيم IP عناوينعلىبناء  المختلفةالشبكاتعبرالبياناتتوجيه IP،وصوليضمنمما
.الصحيحةالوجهةإلىالبيانات
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الاختبار الالكتروني

  TCP/IP.ونموذج   OSIقارن بين نموذج / 1س

من حيث موثوقية الاتصال؟ UDPو TCPما الفرق بين بروتوكول / 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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المحاضرة السابعة
(تقنيات الاتصالات اللاسلكية)عنوان المحاضرة

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية

.Wireless Communication Technologyتقنيات الاتصالات اللاسلكية -

.أنواع تقنيات الاتصالات اللاسلكية-
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188

محتويات المحاضرة

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.15تقنيات الاتصالات اللاسلكية 2

د.25أنواع تقنيات الاتصال3

د.10استراحة4

د.25سلكيةتقنيات متقدمة في الاتصالات اللا5

د.10نشاط صفي6

د.15ةمزايا وعيوب الاتصالات اللاسلكي7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

ما المقصود تقنيات الاتصالات اللاسلكية ؟/ 1س
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 (Wireless Communication Technology)تقنيات الاتصالات اللاسلكية

نقل البيانات هي مجموعة من الأنظمة التي تستخدم الموجات الكهرومغناطيسية ل:الاتصالات اللاسلكيةتقنيات 
عض أو تتيح هذه التقنيات للأجهزة الاتصال بعضها بب،والمعلومات دون الحاجة إلى الأسلاك أو الكابلات

.بالشبكات الأخرى عبر الأثير، مما يوفر مرونة في الوصول والتحرك

190



أنواع تقنيات الاتصالات اللاسلكية
Wi-Fi (Wireless Fidelity) 1.1:

المحليةاللاسلكيةالشبكاتفيشيوع االأكثرالتقنيةهي :الوصف (WLAN) بالإنترنتالاتصالتتيحالتي
.راديويةموجاتعبرالأخرىوالأجهزة

الإنترنتإلىالوصوللتوفيروالمقاهيالمكاتب،المنازل،فيتستخدم :التطبيقات.

معاييرعلىتعتمد :المعايير IEEE 802.11،802.11مثلإصداراتوتشملn 802.11ac ,8011ax ,
.(Wi-Fi 6)و

المزايا:

عاليةبسرعاتبياناتنقل.

والاستخدامالإعدادسهل.

متوسطةإلىقصيرةمسافاتعلىالتغطية.

Institute Of Electrical and Electronics Engineers)                                                  ) IEEE
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أنواع تقنيات الاتصالات اللاسلكية
:Bluetooth 1.2

السماعات،الذكية،الهواتفمثلالأجهزةبينللاتصالتستخدمالمدىقصيرةلاسلكيةتقنيةهي :الوصف
.والطابعات

الذكيةالساعاتمثلللارتداءالقابلةالأجهزةتوصيلالشخصية،الأجهزةبينالبياناتنقل :التطبيقات.

معيار يستخدم: المعاييرIEEE 802.15.1.( Institute Of Electrical and Electronics Engineers)

المزايا:

منخفضطاقةاستهلاك.

منخفضةتكاليف.

(تقريب امتر100حتى)قصيرةنطاقاتفيالأجهزةبينالسهلالاتصالقابلية.
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أنواع تقنيات الاتصالات اللاسلكية

:NFC (Near Field Communication) 1.3

لتواصل بين وتستخدم ل( بضع سنتيمترات)هي تقنية لاسلكية تعمل على مسافات قصيرة جد ا  :الوصف
.الأجهزة عبر قربها

الدفع الإلكتروني عبر الهواتف مثل :التطبيقات Google Pay) و ( Apple Pay تبادل المعلومات بين ،
.الأجهزة

المزايا:

سرعة الاتصال.

استهلاك منخفض للطاقة.

ا لمسافة الاتصال القصيرة .آمن جد ا نظر 
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أنواع تقنيات الاتصالات اللاسلكية

Zigbee 1.4:

الأشياءتالإنترنتطبيقاتفيرئيسيبشكلتستخدمالطاقةمنخفضةلاسلكيةتقنيةهي :الوصف (IoT) 
 IOT(Internet Of Things .الذكيةوالمنازل

للارتداءالقابلةالأجهزةالمنزلية،الأمانأنظمةالإضاءة،فيالتحكم :التطبيقات.

معيارعلىيعتمد :المعايير IEEE 802.15.4.(الكهرباءوالالكترونياتمهندسيمعهد)

المزايا:

للطاقةمنخفضاستهلاك.

ومترابطةكبيرةشبكاتإنشاءعلىقدرة.

متوسطةإلىقصيرةمسافاتعلىالبياناتنقل.
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أنواع تقنيات الاتصالات اللاسلكية

LoRa (Long Range) 1.5:

اقة منخفضة، هي تقنية اتصالات لاسلكية تستخدم لنقل البيانات على مسافات طويلة باستخدام ط :الوصف
.(IoT) وهي مثالية لتطبيقات إنترنت الأشياء

المراقبة البيئية، المدن الذكية، تتبع الأشياء :التطبيقات.

المزايا:

تغطية واسعة تصل إلى عدة كيلومترات.

استهلاك منخفض للطاقة.

مناسب لتطبيقات البيانات الصغيرة
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أنواع تقنيات الاتصالات اللاسلكية

: 5G 1.6

الرابعالجيللشبكاتتحديث اويعدالخلوية،الاتصالشبكاتمنالخامسالجيلهو :الوصف (4G) ويقدم
.أقلاستجابةوزمنأعلىسرعات

الطبيةبيقاتالتطوالافتراضي،المعززالواقعالقيادة،الذاتيةالسياراتالسرعة،فائقالإنترنت :لتطبيقاتا
.المتقدمة

المزايا:

الثانيةفيبت جيجاعدةإلىتصلفائقةبياناتنقلسرعات.

جد امنخفضتأخير.

الوقتنفسفيالمتصلةالأجهزةمنأكبرعدددعمعلىقدرة.
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WiMAX (Worldwide Interoperability for Microwave Access) 1.7:

(WiMAXالدقيقةالموجاتإلىللوصولالعالميالتوافق)

مسافاتعبرالسرعةعاليالإنترنتلتوفيرتستخدملاسلكيةاتصالاتتقنية :الوصف
.واسعة

الواسعالنطاقذاتالمحليةالشبكاتالنائية،أوالريفيةالمناطقفيالإنترنت :التطبيقات.

المزايا:
(الحالاتبعضفيكم50حتى)واسعةمساحاتتغطي.

الأخرىاللاسلكيةبالتقنياتمقارنةجيدةبياناتنقلسرعةيوفر.
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:Satellite Communication  1.8

بنيةتوجدلاحيثالكبيرةالمسافاتعبرالبياناتلنقلالصناعيةالأقمارتستخدم :لوصفا
.الأرضيةالاتصاللشبكاتتحتية

والجويةالبحريةالاتصالاتالنائية،المناطقفيالإنترنت :التطبيقات.

المزايا:
عالميةتغطية.
أرضيةشبكاتفيهاتتوفرلاالتيالأماكنفيللاتصالمثالية.
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أنواع تقنيات الاتصالات اللاسلكية



نشاط صفي

؟أنواع تقنيات الاتصالات اللاسلكيةما هي/ 1س
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تقنيات متقدمة في الاتصالات اللاسلكية

MIMO (Multiple Input, Multiple Output)(متعددةمخرجاتمتعددة،مدخلات(

منكلعلىمتعددةهوائياتاستخدامطريقعناللاسلكيالاتصالقدرةلزيادةتستخدمتقنية :الوصف
.والاستقبالالإرسالجهاز

شبكاتفيالبياناتنقلسرعةتحسين :التطبيقات Wi-Fi  4G5وG

المزايا:
الأداءتحسين.
والسرعةالنطاقزيادة.

 )Beamforming: الحزمةتشكيل(:

عينةمأجهزةنحوالراديويةالموجاتتوجيهخلالمنالإشارةجودةلتحسينتستخدمتقنيةهي :الوصف.

شبكات :التطبيقات Wi-Fi 5المتقدمةG.

المزايا:
الكفاءةزيادة.
والإرسالالاستقبالتحسين.
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مزايا وعيوب الاتصالات اللاسلكية

:المزايا

والتوسعالحركةحريةيوفرمماللأسلاك،حاجةلا :المرونة.

معقدةتحتيةبنيةإلىالحاجةدونبسرعةجديدةأجهزةإضافةيمكن :السهلالتوسع.

وكابلاتأسلاكتركيبالأمريتطلبلا :المنخفضةالتكاليف.

السلكية،اتالشبكباستخدامإليهاالوصوليصعبالتيالأماكنفيالاتصالتوفيريمكن :الواسعةالتغطية
.الريفيةالمناطقمثل

:العيوب

الأخرىالأجهزةمنالتداخلأوبالعوائقاللاسلكيةالإشارةتتأثرقد :التداخل.

الهجماتأوالتنصتمثلالأمنيةللمخاطرعرضةالأثيرعبرالاتصال :الأمان.

محدودةتكونقداللاسلكيةالشبكاتأنإلاطويلة،مسافاتتدعمالتقنياتبعضأنرغم :النطاقمنالحد
.الطويلةالمسافاتأوالتداخلبسببالحالاتبعضفي
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نشاط الكتروني

؟TCP/IPونموذج   OSIنموذج ارسم مخطط /  1س

؟( WiMAX)ما المقصود بـ / 2س

؟( Satellite Communication)ما المقصود ب / 3س

ما هي مزايا وعيوب الاتصالات اللاسلكية؟/ 4س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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شكرا على حسن الاصغاء



المحاضرة الثامنة

antennas and propagation )الهوائيات والانتشار)اسم  المحاضرة

تهدف هذه الوحدة الى تعريف-:الاهداف السلوكية 

.الهوايات وانواعها-

.الانتشار وانواعه-
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محتويات المحاضرة

205

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.25هاأنواعوالهوائيات2

د.15خصائص الهوائيات3

د.10استراحة4

د.20الانتشار وانواعه5

د.10نشاط صفي6

د.20تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

ما المقصود بالهوائيات وما هي أنواعها؟/ 1س
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الهوائيات والانتشار

يؤثرانثحياللاسلكية،الاتصالاتتقنياتفيحيويانعنصرانهما:والانتشارالهوائيات
وعينالموضكلانغطيدعنا.اللاسلكيةالشبكاتونطاقالاتصالجودةعلىكبيربشكل
:مفصلبشكل

 (Antennas) الهوائيات-1

يةكهرومغناطيسموجاتإلىالكهربائيةالإشاراتلتحويلتسُتخدمأجهزةهي:الهوائيات
الاتالاتصفيالإشاراتواستقبالإرسالفيتسهمفهيوبالتالي،(بالعكسوالعكس)

.اللاسلكية
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أنواع الهوائيات

 (Wire Antennas) :الهوائيات السلكية-1

هو هوائي بسيط يعتمد على سلك طويل يمتد عمودي ا  :(Monopole Antenna) الهوائي الأحادي-أ
.على سطح الأرض يستخدم بشكل شائع في شبكات الراديو والتلفزيون
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أنواع الهوائيات

سطأبمنويعُدطولي ا،متساويينسلكينمنيتكونهوائيهو:  (Dipole Antenna) الثنائيالهوائي-ب
اوأكثرهاالهوائياتأنواع .استخدام 
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أنواع الهوائيات

:(Directional Antennas) الاتجاهيةالهوائيات-2

أوالذكيةالهواتفمثلالحديثةالتطبيقاتفياستخدامهيتم :(Patch Antenna) اللوحةهوائي-أ
.محدداتجاهفيالإشارةبتوجيهيتميز  Wi-Fi   أجهزة
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أنواع الهوائيات

دبوس،)العناصرمنمجموعةمنيتكون (Yagi-Uda Antenna): الازدواجهوائي-ب
بعيدةلمسافاتالإشاراتنقلفيويسُتخدم(موجهةوعناصر
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أنواع الهوائيات
يستخدم في الاتصالات عبر الأقمار الصناعية، حيث يقوم(Parabolic Antenna)  : هوائي الطبق-ج

.بتوجيه الإشارة بشكل دقيق
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أنواع الهوائيات

: (Omni-directional Antennas) العشوائيةالهوائيات-٣

التيالتطبيقاتفيتسُتخدم، الاتجاهاتجميعفيمتساو  بشكلالإشارةبتوزيعتقوم
. (Wi-Fi) اللاسلكيةالمحليةالشبكاتمثلمحيطيةتغطيةتتطلب
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الهوائياتخصائص

الكسب :(Gain)  يتمثالي،المبالهوائيمقارنة  معيناتجاهفيالإشارةتقويةعلىالهوائيقدرةإلىيشير
.(dB)مختصره(decibel)الديسيبلبوحداتقياسه

الإشعاعيةالزاوية  :(Radiation Pattern) نتكوأنويمكنالفضاء،فيالإشارةتوزيعكيفيةتوضح
.(الاتجاهيةللهوائيات)قطاعيةأوشريطيةأو(العشوائيةللهوائيات)دائرية

التردديالنطاقعرض: (Bandwidth) بكفاءةالهوائيضمنهايعملأنيمكنالتيالتردداتنطاقهو.

لاستقطابا: (Polarization) كونيأنيمكنالكهرومغناطيسي،المجالفيهينتقلالذيالاتجاهإلىيشير
.دائري اأوأفقي اأوعمودي ا
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(Propagation) الانتشار

مثلالعواملمنبالعديدالانتشاريتأثرالفضاء،عبرالكهرومغناطيسيةالموجاتانتقالعمليةهو:الانتشار
.والتضاريسالبيئة،التردد،

:الكهرومغناطيسيةالموجاتانتشارأنواع

:(Line-of-Sight Propagation) المباشرالانتشار-1
عوائقدونالمستقبل،إلىالمرسلمنمباشربشكلالهواءعبرالموجاتتنتقلعندمايحدث.

4شبكاتوبعضالصناعيةالأقمارمثلالاتصالشبكاتفيالتقنيةهذهتسُتخدمG/5G..

المثاليةوالظروفالقصيرةالمسافاتفيكفاءةالأكثرالطريقةهذهتعتبر.

:(Scattering) المتناثرالانتشار-2
فيسببيتمما،(المبانيأوالغيوممثل)المنتظمةغيرالأسطحأوالصغيرةبالجزيئاتالموجاتتصطدمعندمايحدث

.الموجاتاتجاهتغيير

قوتهافيتغييرأوالإشارةفيتشويشإلىيؤديأنيمكن.
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أنواع انتشار الموجات الكهرومغناطيسية

: (Refraction) الانتشار الانكساري-3
 ي إلى ، مما يؤد(مثل الهواء البارد والهواء الدافئ)يحدث عندما تمر الموجات عبر طبقات هوائية ذات كثافات مختلفة

.انكسار الموجات وتغيير اتجاهها

هذا النوع من الانتشار يسبب بعض التشويش في الاتصالات اللاسلكية خاصة في الشبكات المحمولة.

: (Reflection) الانتشار العاكس-4
نعكاس يحدث عندما تصطدم الموجات الكهرومغناطيسية بأسطح كبيرة مثل المباني أو الجبال أو الماء، مما يؤدي إلى ا

.الموجات إلى اتجاه آخر

في البيئات الحضرية، قد يؤدي الانعكاس إلى مشاكل في الإشارة، مثل التداخل والتأخير.

(Diffraction) :التبعثيالانتشار -5
يحدث عندما تعبر الموجات حول حواف أو عوائق، مما يسمح لها بالانتشار وراء تلك العوائق.

هذا النوع من الانتشار يمكن أن يساعد في توصيل الإشارة إلى مناطق غير مرئية مباشرة من المرسل.
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نشاط صفي

؟أنواع انتشار الموجات الكهرومغناطيسيةوضح / 1س
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أنواع انتشار الموجات الكهرومغناطيسية
(Propagation)الانتشار-2

مثلالعواملمندبالعديالانتشاريتأثر.الفضاءعبرالكهرومغناطيسيةالموجاتانتقالعمليةهو:الانتشار
.والتضاريسالبيئة،التردد،

:الكهرومغناطيسيةالموجاتانتشارأنواع-

(Line-of-Sight Propagation) (البصرخطانتشار):المباشرلانتشارا-1
عوائقدونالمستقبل،إلىالمرسلمنمباشربشكلالهواءعبرالموجاتتنتقلعندمايحدث.

4شبكاتوبعضالصناعيةالأقمارمثلالاتصالشبكاتفيالتقنيةهذهتسُتخدمG/5G.

المثاليةوالظروفالقصيرةالمسافاتفيكفاءةالأكثرالطريقةهذهتعتبر.

(Scattering)(التشتت):المتناثرالانتشار-2
فيتسببيمما،(المبانيأوالغيوممثل)المنتظمةغيرالأسطحأوالصغيرةبالجزيئاتالموجاتتصطدمعندمايحدث

.الموجاتاتجاهتغيير

قوتهافيتغييرأوالإشارةفيتشويشإلىيؤديأنيمكن.

218



: (Refraction) الانكساريالانتشار-٣

إلىدييؤمما،(الدافئوالهواءالباردالهواءمثل)مختلفةكثافاتذاتهوائيةطبقاتعبرالموجاتتمرعندمايحدث
.اتجاههاوتغييرالموجاتانكسار

المحمولةالشبكاتفيخاصةاللاسلكيةالاتصالاتفيالتشويشبعضيسببالانتشارمنالنوعهذا.

(Reflection) :العاكسالانتشار-4

انعكاسإلىيؤديمماالماء،أوالجبالأوالمبانيمثلكبيرةبأسطحالكهرومغناطيسيةالموجاتتصطدمعندمايحدث
.آخراتجاهإلىالموجات

والتأخيرالتداخلمثلالإشارة،فيمشاكلإلىالانعكاسيؤديقدالحضرية،البيئاتفي.

الانحراف او التشتت (Diffraction) التبعثيلانتشار ا-5

يحدث عندما تعبر الموجات حول حواف أو عوائق، مما يسمح لها بالانتشار وراء تلك العوائق.

هذا النوع من الانتشار يمكن أن يساعد في توصيل الإشارة إلى مناطق غير مرئية مباشرة من المرسل.
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على الانتشارهمؤثرالعوامل ال

العاليةالتردداتأنيعنيمماالطويلة،المسافاتعبرالانتشارعلىالقدرةقلتالتردد،زادكلما :التردد
فيتسُتخدمالمنخفضةالتردداتبينما (Wi-Fi مثل) القصيرالنطاقذاتالشبكاتفيعادةتسُتخدم
.(5G)شبكاتمثل) الطويلالنطاقذاتالشبكات

ية،الكهرومغناطيسالموجاتعلىكبيربشكلتؤثرأنيمكنوالحدائقالمباني،الجبال، :التضاريس
.حضريةبيئاتفيخاصة

بيلسعلى.الإشارةجودةعلىالثلوجأوالضباب،الأمطار،مثلالجويةالعواملتؤثرأنيمكن :الطقس
.الصناعيةالأقمارعبرالاتصالاتإشاراتتدهورإلىالسيئالطقسيؤديأنيمكنالمثال،

منقلليمماتداخل،فييتسببقدالمنطقةفيالكهرومغناطيسيةللموجاتأخرىمصادروجود :التداخل
.الاتصالجودة
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 تطبيقات الهوائيات والانتشار
لواستقبالإرسالالخلويةالشبكاتأبراجفيالهوائياتتستخدم :الخلويةالاتصالات

.المحمولةالأجهزةبينالإشارات

شبكاتفيالهوائياتاستخداميتم :اللاسلكيالإنترنت Wi-Fi اللاسلكيالاتصاللتوفير
.للأجهزة

ناعيةالصالأقماروإلىمنالإشاراتنقلفيمتخصصةهوائياتتستخدم :الصناعيةالأقمار
.الفضاءفي

ةالقابلوالأجهزةالذكيةالهواتفمثلالمحمولةالأجهزةفيمهمةالهوائيات :الذكيةالأجهزة
. Wi-Fi و Bluetooth مثلشبكاتعبراللاسلكيالاتصاللتوفيرللارتداء
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:التحديات في الهوائيات والانتشار

أوالبياناتفقدانإلىمختلفةأجهزةمنالإشاراتتداخليؤديأنيمكن :والتشويشالتداخل
.الاتصالجودةانخفاض

علىةالقدرعلىتؤثرقدالطبيعيةالكوارثأوالعواصفمثلالتأثيرات :البيئيةالتأثيرات
.الإشاراتواستقبالإرسال

البياناتلنقيمكنلابحيثجد اضعيفةالإشارةتكونقدالأحيان،بعضفي :المحدودالنطاق
.العوائقمنالعديدعلىتحتويالتيالأماكنفيخاصةطويلة،مسافاتعلىموثوقبشكل
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نشاط الكتروني

؟على الانتشارهؤثرالمعوامل الما هي/ 1س

؟ تطبيقات الهوائيات والانتشارما هي / 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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المحاضرة التاسعة

(Signal Encoding Techniquesتقنية ترميز الإشارة )عنوان المحاضرة 

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية

.تقنية ترميز الإشارة وانواعه-

.هداف تقنية ترميز الإشارةأ-

.تقنيات ترميز في الحماية ضد الأخطاء-

.خصائص وتقنيات الترميز-

- 
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الاختبار القبلي

؟ترميز الإشارةما المقصود بـ /1س
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محتويات المحاضرة
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Signal Encoding Techniquesتقنية ترميز الإشارة 

قناةبرعنقلهيمكنشكلإلىالمعلوماتأوالبياناتتحويلعمليةهي:الإشارةترميزتقنية
يسُتخدم،نقلالعمليةأثناءوالضوضاءالتداخلتقليلضمانمعوآمنة،فعاّلةبطريقةالاتصال
تحدثدقالتيالأخطاءضدالبياناتوحمايةالكفاءة،تحسينالإشارة،جودةلضمانالترميز
.الشبكاتعبرالنقلعمليةخلال
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هداف تقنية ترميز الإشارةأ

تتمثل الأهداف الرئيسية لترميز الإشارة في:

نقل المزيد يتم استخدام الترميز لتحسين كفاءة استخدام عرض النطاق الترددي، مما يسمح ب :تحسين الكفاءة
.من البيانات في نفس المساحة

باستخدام تقنيات الترميز، يمكن حماية البيانات من الأخطاء الناجمة عن التداخل أو :حماية البيانات
.التشويش أثناء النقل

التقليل من تأثير التشويش البيئي والعوامل الخارجية على الإشارة :تقليل التداخل.

لمختلفةضمان أن الإشارات يمكن أن تفُهم وتسُتقبل بشكل صحيح من قبل الأجهزة ا :التوافق بين الأنظمة
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أنواع تقنيات ترميز الإشارة
(Frequency Modulation - FM): ترميز التردد-1

في هذه . يعتمد هذا النوع من الترميز على تعديل التردد للإشارة حسب القيم الأصلية للبيانات :الوصف
.الطريقة، يتم تمثيل البيانات بواسطة تغييرات في التردد

يسُتخدم في الراديو والاتصالات الصوتية حيث يمكن نقل الصوت عبر الترددات :التطبيقات.

مقاوم للتداخلات والنوعيات المختلفة من الضوضاء :المزايا.

:(Amplitude Modulation - AM) ترميز السعة-2

ة السعة أي أن قيم. في هذا النوع، يتم تعديل سعة الإشارة الكهرومغناطيسية لتناسب البيانات :الوصف
.للموجة تتغير بناء  على القيم الرقمية المرسلة

يسُتخدم بشكل رئيسي في البث الإذاعي والمراسلات الصوتية :التطبيقات.

بسيط وسهل التنفيذ :المزايا.
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أنواع تقنيات ترميز الإشارة
(Phase Modulation - PM) ترميز الطور-٣

طريقة تعكس يتم تعديل طور الإشارة بناء  على البيانات المرسلة في هذه الحالة، تتغير الإشارة بالنسبة للطور ب :الوصف
.البيانات

رقمييسُتخدم في الأنظمة التي تحتاج إلى نقاء عال  في نقل البيانات مثل بعض تقنيات الاتصال ال :التطبيقات.

مقاوم للتداخلات الضوضائية :المزايا.

(Binary Encoding) ترميز القيم الثنائية-4

بإشارة " 0“بإشارة إيجابية و" 1“يمكن تمثيل القيمة . باستخدام إشارات كهربائية( 1و 0)يتم تمثيل البيانات الثنائية  :الوصف
.سلبية

تستخدم هذه الطريقة في معظم شبكات البيانات الرقمية مثل الإنترنت وشبكات الاتصالات :التطبيقات.

سهل التنفيذ وفعاّل في شبكات البيانات الرقمية :المزايا.
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أنواع تقنيات ترميز الإشارة

(Pulse Code Modulation - PCM) الترميز الزمني-5

ة التناظرية يتم أخذ عينات من الإشار. هو نوع من الترميز يستخدم لتشفير الإشارات التناظرية إلى إشارات رقمية :الوصف
.وتخزين قيمها على فترات زمنية محددة

وأنظمة يسُتخدم في تقنيات الاتصال الصوتي الرقمي مثل تحويل الصوت إلى إشارات رقمية في الهواتف :التطبيقات
.الاتصال

ا لجودته العالية :المزايا .يعُد من الأكثر شهرة في الاتصالات الرقمية نظر 

(Line Coding) ترميز الخطوط-6

تتناسب مع هو طريقة لترميز البيانات بحيث يتم تمثيل الإشارة الرقمية عبر تعديلات في شكل الموجة بحيث :الوصف
.الخصائص الفيزيائية للقناة

تسُتخدم بشكل شائع في الشبكات المحلية، أنظمة النقل الرقمية :التطبيقات.

تقليل الأخطاء وزيادة السرعة :المزايا.
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(Pulse Code Modulation - PCM) الزمنيالترميز-5

التناظريةةالإشارمنعيناتأخذيتم.رقميةإشاراتإلىالتناظريةالإشاراتلتشفيريستخدمالترميزمننوعهو :الوصف
.محددةزمنيةفتراتعلىقيمهاوتخزين

وأنظمةالهواتففيرقميةإشاراتإلىالصوتتحويلمثلالرقميالصوتيالاتصالتقنياتفييسُتخدم :التطبيقات
.الاتصال

االرقميةالاتصالاتفيشهرةالأكثرمنيعُد :المزايا .العاليةلجودتهنظر 

(Line Coding) الخطوطترميز-6

معتتناسببحيثالموجةشكلفيتعديلاتعبرالرقميةالإشارةتمثيليتمبحيثالبياناتلترميزطريقةهو :الوصف
.للقناةالفيزيائيةالخصائص

الرقميةالنقلأنظمةالمحلية،الشبكاتفيشائعبشكلتسُتخدم :التطبيقات.

السرعةوزيادةالأخطاءتقليل :المزايا.
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نشاط صفي

؟أنواع تقنيات ترميز الإشارةوضح بشكل موجز/ 1س
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تقنيات ترميز في الحماية ضد الأخطاء
(Error-Correcting Codes) التصحيحيةالكودات-1

حيحوتصاكتشافمنالمستقبللتمكينالمرسلةالبياناتإلىإضافيةمعلوماتلإضافةتستخدمأكوادهي :الوصف
.الأخطاء

الأمثلة: 
هامنكود :(Hamming Code) البياناتفيوتصحيحهاالأخطاءعنللكشفيسُتخدم.
توركود (Turbo Codes): الفضائيةالاتصالاتأنظمةمثلالسرعةعاليةتطبيقاتفييسُتخدم.

البياناتفيفقدأوتشويشعلىتحتويقدالتيالبيئاتفيالمرسلةالبياناتموثوقيةمنيزيد :المزايا.

(Convolutional Coding) الشفريلترميزا-2

تقبليةوالمسالسابقةالإدخالاتعلىبناءً الرمزيةالقيممنسلسلةإلىالمدخلةالبياناتتحويلعلىيعتمد :الوصف.
.اللاسلكيةالاتصالشبكاتفيواسعنطاقعلىيسُتخدم

4شبكاتفييسُتخدم :التطبيقاتG  5وG  التشويشتقليلإلىتحتاجالتيالأنظمةوفي.
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خصائص وتقنيات الترميز
بعض على سبيل المثال. يحدد الترميز مقدار عرض النطاق الترددي الذي يتم استخدامه :العرض الترددي ،

.تقنيات الترميز تستهلك عرض نطاق ترددي أكبر مقارنة  بأخرى

ميز أفضل، كلما كانت تقنية التر. يعتمد الترميز الجيد على تقليل معدل الأخطاء أثناء النقل :معدل الخطأ
.زادت قدرتها على اكتشاف وتصحيح الأخطاء

لكفاءة الترميز تشير إلى القدرة على استخدام عرض النطاق الترددي المتاح بشكل فعا :الكفاءة.

ات عند في أنظمة الصوت والفيديو، يجب أن يضمن الترميز الحفاظ على جودة البيان :الحفاظ على الجودة
.تحويل الإشارة من التناظرية إلى الرقمية والعكس
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أمثلة على تطبيقات الترميز في الحياة العملية

في شبكات الجيل الرابع :الاتصالات الخلوية (4G) والجيل الخامس (5G) يتم استخدام تقنيات الترميز ،
.لضمان سرعة وجودة الاتصال وتقليل التشويش

ات نتيجة يتم استخدام الترميز لضمان استقرار الإشارة وتجنب فقد البيان :الاتصالات عبر الأقمار الصناعية
.العوامل الجوية أو التشويش

تقنيات مثل :الأنظمة الصوتية والمرئية PCM و H.264 و H.265 ة تسُتخدم لضغط البيانات وتحسين جود
.الصوت والفيديو أثناء النقل عبر الشبكات الرقمية
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نشاط الكتروني

تكلم عن انوع تقنيات الترميز؟/ 1س

؟الترميز الشفريما المقصود بـ / 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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شكرا على حسن الاصغاء



المحاضرة العاشرة

(الترميز-انتشار الطيف )اسم المحاضرة

.تهدف هذه المحاضرة الى تعريف-:الاهداف السلوكية 

.(Spread Spectrum)انتشار الطيف -

. (CODING AND ERROR CONTROL )الترميز والتحقق من الخطأ -
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محتويات المحاضرة

241

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.Spread Spectrum20انتشار الطيف 2

د.20فالعوامل المؤثرة على انتشار الطي3

د.10استراحة4

د.20أهمية انتشار الطيف 5

د.10نشاط صفي6

د.20التحديات في انتشار الطيف7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

؟الكهرومغناطيسيانتشار الطيفما المقصود بـ / 1س
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تعريف انتشار الطيف

وكيفيةئة،البيعبرالكهرومغناطيسيةالموجاتبهاتنتشرالتيالطريقةإلىيشير (Spectrum Propagation) :الطيفانتشار
انتشارفهمريعتباللاسلكية،الاتصالاتفي.أخرىمصادرمنوالتداخلالطقس،التضاريس،مثلالمحيطيةبالعواملتأثرها
االطيف .الإشارةوجودةنطاقعلىمباشربشكليؤثرلأنهحيوي اأمر 

الكهرومغناطيسيالطيفعنمقدمة:

الموجاتمنالكهرومغناطيسية،الموجاتجميعتغطيالتيالتردداتمنكاملنطاقهو:الكهرومغناطيسيالطيف
الإرسفيالمستخدمةالتردداتالطيفهذايشملالاتصالات،سياقفي.غاماوأشعةالسينيةالأشعةإلىالراديوية
:مثلالإشارات،

والتلفزيونيالإذاعيالبثفيتسُتخدم :الراديويةالموجات.

المحمولةوالهواتفالصناعية،الأقمارعبرالإنترنتمثلالاتصالشبكاتفيتسُتخدم :الميكروويفيةالأمواج.

الحمراءتحتالأشعة (IR): المدىقصيرةوالاتصالاتبعدعنالتحكمأجهزةفيتسُتخدم.

الخامسالجيلشبكاتفيتسُتخدم :المليمتريةالأمواج (5G) الحديثةالتقنياتمنوغيرها.
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أنواع انتشار الطيف

تؤثر عدة عوامل على كيفية انتشار الموجات الكهرومغناطيسية عبر الفضاء، وهي تشمل:

:   (Line-of-Sight Propagation)( انتشار خط البصر)الانتشار المباشر-1

، دون أن في هذا النوع من الانتشار، تنتقل الموجات الكهرومغناطيسية بشكل مستقيم من المصدر إلى المستقبل :الوصف
.تعترضها أي عوائق

4مثل ) يسُتخدم في أنظمة الأقمار الصناعية، وشبكات الهواتف المحمولة الحديثة :التطبيقاتG  5وG حيث يتطلب الأمر ،
.الاتصال المباشر بين الهوائيين

يمكن أن تعيق الاتصال( مثل المباني أو الجبال)يتأثر هذا النوع من الانتشار بحواجز مادية  :التحديات.

: (Refraction) الانتشار الانكساري-2

كسار يحدث هذا عندما تمر الموجات الكهرومغناطيسية عبر طبقات هوائية ذات كثافات مختلفة، مما يؤدي إلى ان :الوصف
.الموجات وتغيير مسارها

عبر الأقمار يمُكن أن تؤثر على الإشارات التي تنتقل على مسافات طويلة عبر الغلاف الجوي، مثل الاتصالات :التطبيقات
.الصناعية أو شبكات الراديو الطويلة

يؤثر بشكل خاص في المناطق ذات التغيرات الكبيرة في درجات الحرارة والرطوبة :التحديات.
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أنواع انتشار الطيف

:(Reflection) العاكسالانتشار-٣

عكاسانإلىيؤديمما،(الجبالأوالمبانيمثل)كبيرةبأسطحالكهرومغناطيسيةالموجاتتصطدمعندمايحدث :الوصف
.الموجات

ةالبعيدالأجسامعنللكشفانعكاسهاثمالموجاتإرساليتمحيثالرادار،مثلتقنياتفييسُتخدم :التطبيقات.

الإشارةفيوالتشتتالتداخلمثلالسلبيةالتأثيراتمنالعديدالانعكاساتتسببأنيمكن :التحديات. 

(الضوءانحراف-الانكسار):(Diffraction) التبعثيالانتشار-4

تتبعلمأنهارغمالمستقبل،إلىالوصولعلىقادرةوتظلعوائقأوحوافحولالموجاتتمرعندمايحدث :الوصف
ا امسار  .مستقيم 

التضاريسأوالمدنمثلعوائق،علىتحتويالتيالمناطقفيتغطيةتوفيرفيالانتشارمنالنوعهذايسُاعد :التطبيقات
.الوعرة

ايؤديقدأنهإلاالتغطية،يحسنأنيمكنأنهرغم :التحديات .الأداءفيمحدودةوتحسيناتالطاقةفقدانإلىأيض 
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أنواع انتشار الطيف

: (Scattering) المتناثرالانتشار-5

مما،(الهواءفيالجزيئاتأوالغبارمثل)صغيرةبجزيئاتالموجاتتصطدمعندماهذايحدث :الوصف
.وتوزيعهاالموجةاتجاهفيتغييرإلىيؤدي

االانتشارمنالنوعهذايعتبر :التطبيقات .البيئيوثالتلذاتالمناطقأوالكبيرةالمدنمثلبيئاتفيمهم 

الجودةوفقدانالإشارةتشويشإلىيؤديقد :التحديات.
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العوامل المؤثرة على انتشار الطيف
:ومنهاالكهرومغناطيسية،الموجاتانتشارطريقةعلىوهندسيةبيئيةعواملعدةتؤثر

:التضاريس-1

،جودةفيييراتتغإلىيؤديمماكبير،بشكلالإشاراتتعكسأوتعيقأنيمكنالأخرىالطبيعيةوالهياكلالمباني،الجبال
.الاتصال

الإشارةانعكاسأولانكسارنتيجة"(الظلال"أو)الحضريالتشويشيكونأنيمكنالحضرية،المناطقفي.

:الطقس-2

،مثل)العاليةدداتالترفيخاصةالكهرومغناطيسية،الموجاتانتشارعلىكبيربشكلتؤثرأنيمكنوالضبابالثلج،المطر
.(المليمتريةالأمواجأوالميكروويف

االرطوبة .الإرسالنطاقتقليلأوالإشارةتشويهعلىتعملأنيمكنحيثالانتشار،علىتؤثرأيض 
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:التداخل-٣

يمكن.عضالببعضهامنقريبةنطاقاتأوالتردديالنطاقنفسأجهزةأوأنظمةعدةتستخدمعندمايحدثالطيفيالتداخل
.الاتصالفقدانحتىأوالإشارةجودةتقليلإلىالتداخليؤديأن

يؤديامممختلفة،أوقاتفيالمستقبلإلىوتصلمتعددةأسطحعنالإشارةتنعكسعندمايحدث :المساراتمتعددالتداخل
.الجودةوتدهورالإشاراتتداخلإلى

:التردد-4

التردداتلمث)أطوللمسافاتتنتشرالمنخفضةالترددات.الموجاتانتشاركيفيةيحددالذيالرئيسيالعاملهوالتردد
.بسهولةللتشويشتتعرضقدالعاليةالتردداتبينما(الإذاعيالبثفيالمستخدمة

:الاتجاهية-5

تداخلمنقلليمماالمستقبل،نحوالإشارةتوجيهفيدقةأكثرتكونالأنظمةبعضفيتستخدمالتيالاتجاهيةالهوائيات
أخرىمصادرمنالإشارات
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العوامل المؤثرة على انتشار الطيف



نشاط صفي

أنواع انتشار الطيف؟/ 1س

العوامل المؤثرة على انتشار الطيف؟/ 2س
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التحديات في انتشار الطيف

عبرالمستقبلإلىالإشاراتتصلعندمايحدث :(Multipath Interference) :المتعددالتداخل-1
.وفقدانهاالإشارةتشويشإلىيؤديمماالانعكاسات،بسببمتعددةمسارات

اتدريجي  تتلاشىطويلة،مسافاتعبرالإشارةانتقالعند: (Signal Attenuation) الإشارةتخفيف-2
.البياناتفقدانإلىيؤديقدمماضعيفة،وتصبح

الأنظمةبينالتداخلتجنبالاتصالتقنياتمختلفبينالتردديالطيفتنظيميتطلب :الطيفمحدودية-3
.المختلفة
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التحديات في انتشار الطيف

:العاليالتداخل-4

فيخاصةكبير،تداخلمنيعانيماغالب ااستخدامه،شخصلأييمكنوالذيالمرخص،غيرالطيف
.استخدامهيعيققدمما،جيجاهرتز2.4مثلالشائعةالنطاقات

الاتصالتوقفحتىأوالأداءانخفاضإلىيؤديأنيمكنالتداخل. 

:التنظيميةالقيود-5

وضمانالزائدالتداخللمنعالإرسالطاقةمنتحدالتيالتنظيميةباللوائحالالتزامالمستخدمينعلىيجب
.للطيفعادلاستخدام

الانتشارتعقيدمنيزيدمماآخر،إلىبلدمناللوائحهذهتختلفقد.
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التحديات في انتشار الطيف

:الأمانمخاطر-6

حةالمفتوطبيعتهبسببالمعلوماتفيوالتحكمبهالمصرحغيرالوصولخطرمنيزيدالمرخصغيرالطيف.

المرخصغيرالطيفتستخدمالتيالاتصالاتأمنضمانالصعبمنيكونقد.

:الأنظمةتصميمتحديات-7

المنتشرالطيفتوقيت:

مثلأنظمةفي PCIe و USB 3.0،للمصممينتحدياتالمنتشرالطيفتوقيتضبطيشكلقد.

الساعةانحرافأوالبيانات/الساعةمحاذاةعدم:

االمنتشرالطيفمستقبليكونأنيجب بعضفيصعب اونيكقدمماصحيح،بشكلالمنتشرالطيفترددتتبععلىقادر 
.الحالات

تحديات مزامنة المرسل والمستقبل:

في أنظمة القفز الترددي، يجب أن يكون المرسل والمستقبل متزامنين لتحقيق الاتصال.
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التحديات في انتشار الطيف

:تحديات أخرى-٨

نقص الطيف:

  ا في توفيرهمع تزايد الطلب على الاتصالات اللاسلكية، يزداد الطلب على الطيف الترددي، مما يمثل تحدي.

تكلفة الطيف:

لخامس، مما قد تكون تكلفة الحصول على الطيف المرخص باهظة الثمن، خاصة بالنسبة لتقنيات الجيل ا
.يشكل تحدي ا للشركات

:تحديات في استشعار الطيف-9

ا صعب ا بسبب التغيرات ف ي بيئة الانتشار في أنظمة استشعار الطيف، قد يكون تحديد الإشارة الأولية أمر 
.والتداخل من المستخدمين الآخرين

إرسال مختلفةقد يستخدم المستخدمون المختلفون تقنيات تعديل مختلفة، وسرعات بيانات مختلفة، وقوى
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أهمية انتشار الطيف في تقنيات الاتصالات الحديثة

(5G) :شبكات الجيل الخامس-1

ض، مثل استخدام يستخدم الجيل الخامس تقنيات انتشار متقدمة لتمكين الاتصال السريع وذو الكمون المنخف
ومع ذلك، يواجه الجيل الخامس تحديات في الانتشار  .التي توفر نطاق ا ترددي ا أكبرالأمواج المليمترية

.بسبب فقدان الإشارة الكبير عند انتقال الأمواج المليمترية عبر المسافات الطويلة

:تقنيات الإنترنت عبر الأقمار الصناعية-2

 لى الفضاء عبر الأقمار الصناعية، حيث يتم إرسال الإشارات إالانتشار الفضائيتعتمد هذه الأنظمة على
.التحديات هنا تتضمن التأثيرات الجوية والضبابية. ثم انعكاسها إلى الأرض
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أهمية انتشار الطيف في تقنيات الاتصالات الحديثة

:اللاسلكيةالخدماتنطاقتوسيع-٣

المحمولالهاتفخدماتمثلاللاسلكية،الخدماتمنواسعةمجموعةبتقديمالتردديالطيفيسمح،
رية،والبحالجويةالملاحةوأنظمةالعسكرية،والاتصالاتوالإذاعي،التلفزيونيوالبثوالإنترنت،
.والأفرادللمجتمعاتالمختلفةالاتصالاحتياجاتيلبيمماوغيرها،

:الاتصالاتجودةتحسين-4

نطاقاتيروتوفالضارة،التداخلاتتقليلطريقعنالاتصالاتجودةتحسينفيالتردديالطيفيساهم
.وسريع ابهموثوق ااتصالا  يضمنمماواسعة،ترددية
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أهمية انتشار الطيف في تقنيات الاتصالات الحديثة
:التكنولوجيالابتكاردعم-5

االتردديالطيفيمثل التقنياتوتحسيندة،جديتقنياتتطويرعلىيشجعحيثالتكنولوجي،للابتكارحافز 
.الاتصالاتمجالاتفيالتحدياتلمختلفمبتكرةحلولوتقديمالحالية،

:والاقتصاديالقوميالأمنتعزيز-6

االتردديالطيفيلعب وأنظمةة،العسكريالاتصالاتدعمخلالمنالقوميالأمنتعزيزفيحيوي ادور 
مختلفدعمتللاتصالاتتحتيةبنيةتوفيرخلالمنالاقتصاديالنمويدعمكماالدفاع،وأنظمةالمراقبة،
.القطاعات
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نشاط الكتروني

كلأثرحوضّ اللاسلكية؟الاتصالاتأنظمةفيالطيفانتشارتواجهالتيالرئيسيةالتحدياتهيما/1س
.الاتصالجودةعلىتحد  

.لحديثةاالاتصالاتتقنياتوتطويرتصميمفيالكهرومغناطيسيالطيفانتشارفهمأهميةاشرح/2س

Googleعلىالإجابةترفع Classroom

:للصفالانضمامرابط

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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المحاضرة الحادية عشر

 CODING AND ERROR CONTROL)  الترميز والتحقق من الخطأ)اسم المحاضرة 

.تهدف هذه المحاضرة الى تعريف-:الاهداف السلوكية 

.تقنيات الترميز و لترميزا-
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محتويات المحاضرة

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.20واتحقق من الاخطاء) الترميز2

د.25أنواع الاخطاء3

د.10استراحة4

د.20أهمية الترميز5

د.10نشاط صفي6

د.15تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



اختبار قبلي

ما المقصود بالترميز؟/ 1س
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الترميز والتحقق من الأخطاء

إلىالترميزيهدف.التخزينوأنظمةوالشبكاتالرقميةالاتصالاتفيأساسيتانتقنيتانهما:الأخطاءمنوالتحققالترميز
بسببدثتحقدالتيالأخطاءوتصحيحباكتشافيسمحمماالتخزين،أوالإرسالأثناءالأصليةللبياناتتكرارإضافة

.التداخلأوالضوضاء

الترميز (Encoding):

يمكنشكللىإ(الصورأوالنصوصمثل)البشريللفهمقابلشكلمنالبياناتتحويلعمليةهو:الترميز
بشكلنقلهايحتتبطريقةالمعلوماتتمثيلهوالهدف.الاتصاليةالقنواتعبرأوالرقميةالأنظمةعبرنقله
.للضوضاءمقاومةأوكفاءةأكثر

الأخطاءوتصحيحاكتشافلتمكينالأصليةللبياناتتكرارإضافة:الهدف.

إضافيةمعلوماتعلىتحتوي(ترميزكلمة)أطولسلسلةإلى(البيانات)البتاتمنسلسلةتحويل :الطريقة.

والشبكاتالبيانات،تخزينالرقمية،الاتصالاتفييستخدم:التطبيق.
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الترميز والتحقق من الأخطاء

الخطأمنالتحقق (Error Detection):

أوالقناةعبرالانتقالأثناءتغييرلأيتتعرضلمالمرسلةالبياناتأنلضمانعمليةهو:الخطأمنالتحقق
الأخرىالعواملأوالإشاراتتداخلأوالتشويشبسببالخطأيحدثأنيمكن.الشبكة

الأخطاءمنالتحقق(Error Control):

الهدف:

المخزنةأوالمستلمةالبياناتفيأخطاءهناككانتإذاماتحديد.

الطريقة:
(التحققرموزاستخداممثل)البياناتفيأخطاءوجودتحديد:الأخطاءاكتشاف.
البياناتفيالمضمنةالزائدةالمعلوماتباستخدامتلقائي االأخطاءتصحيح:الأخطاءتصحيح.

التطبيق:

الأقمارعبرالاتصالاتمثلبها،موثوقبياناتتخزينأونقلتتطلبالتيالمجالاتمختلففييستخدم
.والشبكاتالصناعية
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انواع الأخطاء

ما المقصود بالأخطاء في نقل البيانات؟

 يجة ، قد تحدث أخطاء نت(سلكية أو لاسلكية)عند نقل البيانات من جهاز إلى آخر عبر وسيلة اتصال
أثناء ( (bitsتغيير أو فقدان البتاتهذه الأخطاء تؤدي إلى . الضوضاء أو التداخل أو ضعف الإشارة

.الإرسال

(.أو العكس1إلى 0من )تغيير قيمة بت واحدة :أخطاء بت واحد

أخطاء غير مرتبطة ببعضها البعض:أخطاء متفرقة.

أخطاء متجاورة في البيانات:أخطاء متجمعة.
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أنواع الاخطاء

أهمية معرفة أنواع الأخطاء

:معرفة نوع الخطأ يساعد في

.اختيار الطريقة المناسبة للكشف عنه-

.استخدام التقنيات الصحيحة لتصحيحه-

.تحسين جودة الاتصال والموثوقية-
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أنواع الاخطاء

((Single-bit Error)الخطأ الفردي -1

(.01)هو أبسط أنواع الأخطاء، يحدث عندما يتغير بت واحد فقط من حالته الأصلية 

1011001:  تم إرسال: مثال 

البت الرابع تغيرّ← 1010001: تم استلام

.نبضة ضوضاء قصيرة أثناء الإرسال: الأسباب

.Hamming Codeأو  Parity Bitيمكن كشفه باستخدام : طرق الكشف 
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أنواع الاخطاء

((Burst Errorخطأ الانفجار -2

.يحدث عندما يتغير أكثر من بت متتالي أثناء الإرسال

1101011001: تم إرسال: مثال 

عدة بتات تغيرت← 1000001001: تم استلام

.تداخل مستمر، أو ضجيج طويل في القناة: الأسباب 

.أصعب في الكشف والتصحيح مقارنة بالخطأ الفردي: الصعوبة 
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أنواع الاخطاء

((Inversion Errorأخطاء الانعكاس -5

.نتيجة تقلبات الإشارة( أو العكس1إلى 0من )يتم عكس قيمة بت 

1000: استقبل1010: أرسل: مثال
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أنواع الاخطاء

كيف نعالج هذه الأخطاء؟

:يتم استخدام تقنيات مثل

الوظيفة التقنية

Parity Bitيكشف خطأ فردي بسيط

Checksumيتحقق من مجموع البيانات للتحقق من صحتها

CRC (Cyclic Redundancy Check)يكشف الأخطاء المعقدة، خاصة في الشبكات

Hamming Codeيكشف ويصحح الأخطاء البسيطة

ARQ (Automatic Repeat Request يعيد إرسال البيانات الخاطئة تلقائي ا
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أنواع الأخطاء 

خلاصة أنواع الاخطاء
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أنواع الاخطاء

.يتم إضافة بت غير موجود في البيانات الأصلية( (Insertion Errorأخطاء الإدراج  -٣

11001:  أرسل: مثال

إضافية" 1"تم إدخال ← 111001: استقبل

.  تغيرّ في طول البيانات: النتيجة

.يتم حذف بت من البيانات أثناء النقل((Deletion Errorأخطاء الحذف -4

11001: أرسل: مثال 

"1"حذف ← 1001: استقبل

.البيانات تصبح غير متزامنة: النتيجة
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أهمية الترميز والتحقق من الأخطاء
 أهمية الترميزCoding))

 و تخزينها لتسهيل نقلها أ( عادة بتسلسل من البتات)الترميز هو عملية تحويل البيانات إلى شكل محدد
.بطريقة آمنة وفعالة

يضمن نقل أو تخزين البيانات بدقة:ضمان موثوقية البيانات.

يقلل من الحاجة إلى إعادة الإرسال:تحسين جودة الاتصالات.

تخزينتستخدم في مجموعة متنوعة من المجالات مثل الاتصالات والشبكات وأنظمة ال:تطبيقات واسعة.
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أهداف الترميز

تحسين كفاءة النقل
ا أقل وتنُقل بسرعة أكبر– .يسُتخدم لضغط البيانات أو تنظيمها بحيث تشغل حيز 

التكيف مع وسيط الإرسال
ع القناة بعض قنوات الاتصال تتطلب أنواع ا معينة من الإشارات؛ الترميز يضمن توافق البيانات م–

.المستخدمة

زيادة مقاومة الضوضاء
.بعض أنظمة الترميز تقلل من احتمال تأثر البيانات بالتداخل أو التشويش أثناء النقل–

دعم المزامنة
.تساعد على تزامن المُرسل والمستقبل( (Manchesterبعض تقنيات الترميز  مثل –

273



((Error Controlأهمية التحقق من الأخطاء  

التي قد تحدث أثناء إرسال البيانات عبر القنواتالكشف عن الأخطاء وتصحيحها: التحقق من الأخطاء يهدف إلى.

أهمية التحقق من الأخطاء:

.يقلل من فقدان أو تلف المعلومات أثناء النقل:ضمان موثوقية البيانات -1

ى يمكن للمستقبل معرفة إذا ما كانت البيانات تحتوي عل،CRCأو  Parityباستخدام أكواد معينة مثل : الكشف عن الأخطاء-2
.أخطاء

ة لا تكتفي بالكشف، بل تصُحّح الخطأ دون الحاجة إلى إعاد (Hamming Codeمثل )بعض الأنظمة :تصحيح الأخطاء -3
.الإرسال

((ARQتقليل الحاجة لإعادة الإرسال-4
.باستخدام تصحيح الأخطاء المتقدمة، تقل كمية البيانات التي يجب إعادة إرسالها

ا في البيئات التي تعاني من تشويش مثل الشبكات اللاسلكية أو الاتص:تحسين جودة الاتصال -5 .الات الفضائيةخصوص 
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نشاط صفي

كيف نعالج الأخطاء؟/ 1س
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أمثلة على تقنيات الترميز

(1و 0)حيث يتم تحويل المعلومات إلى سلسلة من الأصفار والآحاد  :الترميز الثنائي.

 الهارمانيالترميز (Huffman Encoding): ا عندما تتكر ر بعض يستخدم لتحسين الكفاءة في تمثيل البيانات، خصوص 
.الرموز أكثر من غيرها

ترميز فقاعة (Run-Length Encoding): ة يستخدم لضغط البيانات المتكررة، مثل تمثيل مجموعة من الأرقام المتتالي
.باستخدام عدد واحد فقط

تستخدم لتقليل احتمالية حدوث أخطاء في نقل البيانات: رموز فحص التكافؤ.

 تستخدم للكشف عن الأخطاء وتصحيحها في بتات البيانات المفردة: هامينغرموز.

تستخدم في تطبيقات متنوعة، بما في ذلك أقراص : سولومون-رموز ريدDVD ووسائط التخزين الأخرى.

 رموز فحص التكافؤ منخفض الكثافةLDPC): )تستخدم في الاتصالات اللاسلكية عالية السرعة.
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نشاط الكتروني

ما هي أنواع الأخطاء وكيف يمكن التحقق منها؟/ 1س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo 
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شكرا على حسن الاصغاء



المحاضرة الثانية عشر

( الاتصالات الفضائية)اسم  المحاضرة 

.تهدف هذه المحاضرة الى تعريف-:الاهداف السلوكية 

.  الاتصالات الفضائية-

.مكونات الاتصالات -

.أنواع الاتصالات-

.مزايا وعيوب الاتصالات-
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280

محتويات المحاضرة
الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.10ما هي الاتصالات الفضائية2

د.10مكونات الاتصالات3

د.10استراحة4

د.30أنواع الاتصالات الفضائية5

د.10نشاط صفي6

د.30تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

ما المقصود بـ الاتصالات الفضائية؟ /1س
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الاتصالات الفضائية

الأقمارباستخدامالفضاءعبروالمعلوماتالبياناتنقلعمليةهي:الفضائيةالاتصالات
عبرلإشاراتاواستقبالإرسالعلىالتقنيةهذهتعتمد.الأخرىالفضائيةالأنظمةأوالصناعية
ارالأقمبينأوالأرضحولتدورالتيالصناعيةوالأقمارأرضيةمحطاتبينالفضاء

منالعديدعليهاتعتمدالتيالركائزأهممنالفضائيةالاتصالاتتعتبر.بينهافيماالصناعية
.سكريةالعوالاتصالاتالملاحة،الإنترنت،التلفزيوني،البثمثلالحديثةالتطبيقات
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مكونات الاتصالات

مكونات نظام الاتصالات الفضائية:

المحطات الأرضية:

تتكون من أجهزة إرسال واستقبال، وتتصل بالقمر الصناعي عبر هوائيات.

الأقمار الصناعية:

أنظمة تقوم بنقل الإشارات بين المحطات الأرضية، وتتضمن أجهزة إرسال واستقبال، ومحولات طاقة، و
.توجيه

مدارات الأقمار الصناعية:

سبة للأرض تحدد نوع التغطية والمدى الذي يمكن أن يغطيه القمر الصناعي، وتشمل المدارات الثابتة بالن
(GEO)، والمدارات الأرضية المتوسطة(MEO)، والمدارات الأرضية المنخفضةLEO).)
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أنواع الاتصالات الفضائية

للأرضبالنسبةالثابتةالصناعيةالأقمارعبرالاتصالات: (Geostationary Satellites)
كيلومتر 36,000حواليارتفاععلىالأرضحولتدورالتيالصناعيةالأقمار :التعريف

.للأرضبالنسبةالموقعنفسفيتبقىبحيثثابت،مدارفي
الصناعية،رالأقماعبرالإنترنتالتلفزيوني،للبثرئيسيبشكلتستخدم :الاستخدامات

.العسكريةوالأنظمةالهاتفية،الاتصالات
ساعة24مستمرةخدماتتوفيرويمكنهاالأرضمنواسعةمناطقتغطي :المزايا.
الصناعيةالأقمارعبرللإنترنت!ياهو"نظام :المثال".
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أنواع الاتصالات الفضائية

المتوسطةالمداريةالصناعيةالأقمار (Medium Earth Orbit - MEO) :

٣5,7٨6و2,000بينيتراوحارتفاععلىتدورالتيالصناعيةالأقمار :التعريف
.الأرضسطحفوقكيلومتر

نظاممثلالصناعيةالأقمارعبرالملاحةنظمفيرئيسيبشكلتستخدم :الاستخدامات 
GPS ،الاتصالاتخدماتبعضفياستخدامهايمكنكما.

للأرضبالنسبةالثابتةالأقمارمنالإطلاقفيتكلفةأقل :المزايا (GEO) بمرونةوتتمتع
.التغطيةفيأكبر
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أنواع الاتصالات الفضائية

المنخفضةالمداريةالصناعيةالأقمار: (Low Earth Orbit - LEO)

2,000و160الأقمار الصناعية التي تدور حول الأرض على ارتفاع يتراوح بين  :التعريف
.كيلومتر

عد، ورصد تستخدم بشكل رئيسي في الاتصالات قصيرة المدى، واستشعار الأرض عن ب :الاستخدامات
.الكوارث الطبيعية، وتوفير الإنترنت في المناطق النائية

لب محطات كما أن هذه الأقمار تتط. تأخير منخفض في الإشارة، وتغطية أكثر تفصيلا  للأرض :المزايا
.أرضية أصغر

عبر الأقمار والتي تهدف إلى توفير الإنترنت" إيلون ماسك"التابعة لشركة " ستار لينك"شبكة  :المثال
.الصناعية
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أنواع الاتصالات الفضائية
الهاتفيةالاتصالات:

النائيةالمناطقفيخاصةالهاتفية،للمكالماتعالميةتغطيةتوفر.

الإنترنتاتصالات:

الأرضيةالتحتيةالبنيةفيهاتتوفرلاالتيالمناطقفيالإنترنتإلىالوصولتوفر.

التلفزيونيالبث:

متعددةتلفزيونيةقنواتإلىالوصولالصناعيةالأقمارعبرالتلفزيونيالبثيتيح.

الطوارئاتصالات:

ضررةالمتالمناطقفيالاتصاللتوفيروالحروبالطبيعيةللكوارثالطوارئحالاتفيتستخدم.

العسكريةالاتصالات:

والاستخباراتيةالعسكريةللأغراضتستخدم.
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نشاط صفي

مناطق ما الدور الذي تلعبه الأقمار الصناعية في تحسين خدمات الاتصالات الهاتفية، خاصة في ال/ 1س
النائية أو التي يصعب الوصول إليها؟
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مزايا الاتصالات الفضائية

الفضائيةالاتصالاتمزايا:

النائيةالمناطقذلكفيبماالأرض،منواسعةمناطقتغطيةالصناعيةللأقماريمكن : عالميةتغطية
.الأرضيةالاتصالاتبنيةعنوالبعيدة

المرونة:

والبيئاتالتطبيقاتمنمتنوعةمجموعةفياستخدامهايمكن.

التوفر:

التيارنقطاعامنتعانيالتيالمناطقفيحتىبهموثوق ااتصالا  الفضائيةالاتصالاتتوفرأنيمكن
.الكهربائي
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مزايا الاتصالات الفضائية

دونالوقت،طوالمستقرةاتصالخدماتالصناعيةالأقمارتوفر :المتواصلالاتصال
.انقطاع

التحتيةالبنيةفيفشلأوطبيعيةكارثةحدوثحالةفي :الكوارثتحملعلىالقدرة
.ةالضروريالاتصالخدماتلتوفيرتعملتظلأنالصناعيةللأقماريمكنالأرضية،

تحالافيالخدمةنطاقلتوسيعالصناعيةالأقمارمنالمزيدإطلاقيمكن :التوسعإمكانية
.الحاجةزيادةأوالكبيرالطلب
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تحديات الاتصالات الفضائية

التكلفة:

الأرضيةبالاتصالاتمقارنةمكلفةالفضائيةالاتصالاتتكونأنيمكن.

الإشارةتأخر:

الصناعيوالقمرالأرضبينالمسافةبسببالإشارةفيتأخيرهناكيكونقد.

الجويةللظروفالحساسية:

جوالثلوالغزيرةالأمطارمثلالقاسي،بالطقسالفضائيةالإشاراتتتأثرأنيمكن.
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تطبيقات الاتصالات الفضائية
:والإذاعيالتلفزيونيالبث-1

عبرأونائيةمناطقإلىوالإذاعيالتلفزيونيالبثنقلفيرئيسيبشكلالصناعيةالأقمارتستخدم
.العالمحولالمنازلملايينإلىإشاراتبثالفضائيةللقنواتيمكن.متعددةقارات

:الصناعيةالأقمارعبرالإنترنت-2

أوالبصريةفللألياتحتيةبنيةإقامةفيهايصعبالتيالمناطقإلىالإنترنتالصناعيةالأقمارتقدم
.بالإنترنتوالريفيةالنائيةالمناطقربطعلىيساعدهذا.الأرضيةالهاتفشبكات

:الصناعيةالأقمارعبرالملاحة-٣

نظاممثلGPS وGLONASS وGALILEO،سطحعلىالمواقعلتحديدالصناعيةالأقمارتسُتخدم
.والطائراتالذكية،الهواتفالسيارات،فيالملاحةأنظمةأساسوهيعالية،بدقةالأرض
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تطبيقات الاتصالات الفضائية
:العسكريةالاتصالات-4

السريةعلوماتالمنقلوتسهيللحمايةالعسكريةالاتصالاتفيالصناعيةالأقمارتسُتخدم
.العالمأنحاءمختلففيالمنتشرةالقواتبين

:بعدعنالاستشعار-5

لغلافواوالمحيطاتالأرضعنالبياناتلجمعالصناعيةالأقمارتكنولوجيايسُتخدم
.ةالبيئوحمايةالزراعة،الطقس،مثلمجالاتفيالبياناتهذهاستخداميتم،الجوي

:العلميالبحث-6

االصناعيةالأقمارتلعب ادور  لمناخ،اتغيراتمثلالطبيعيةالظواهرمراقبةفيمهم 
.الفضائيوالرصدوالزلازل،البركانيةالأنشطةالمحيطات،فيالتغيرات
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عيوب الاتصالات الفضائية

التأخير: (Latency) ا حيث،(GEO) للأرضبالنسبةالثابتةالصناعيةالأقمارفيخصوص 
.والأرضصناعيالالقمربينالكبيرةالمسافةبسببالبياناتنقلفيملحوظتأخيريحدثقد

الأمطارمثلالقاسيةالجويةالظروفأوالشمسيةالعواصف :الجويةوالمشاكلالتداخل
.الصناعيةالأقمارإشاراتعلىتؤثرقدالثلوجأوالغزيرة

ايعتبروصيانتهاالصناعيةالأقمارإطلاق :العاليةالتكلفة .مكلف اأمر 

نمأكبرعددإلىتحتاجمعينةتغطيةتكونقدالأحيان،بعضفي :التوسعفيالتحديات
.للتكنولوجياتحديثاتأوالصناعيةالأقمار
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أنترنت الأقمار الصناعية والانترنت الثابت

احتياجاتلىعالثابتوالإنترنتالصناعيةالأقمارعبرالإنترنتبينالأفضلتحديديعتمد
حيثمنالأفضلهو(الكابلأوالضوئيةالأليافمثل)الثابتالإنترنت.وظروفهالمستخدم
كنتذاإذلك،ومع.الخدماتهذهفيهاتتوفرالتيالمناطقفيبهالموثوقوالاتصالالسرعة
عبرنترنتالإفإنالثابت،الإنترنتخدماتتتوفرلاحيثريفيةأونائيةمنطقةفيتعيش
.كلفةتوأكثرأبطأيكونقدأنهمنالرغمعلىالأفضل،الخياريكونقدالصناعيةالأقمار
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إيجابيات  وسلبيات الإنترنت عبر الأقمار الصناعية
الصناعيةالأقمارعبرالإنترنتإيجابيات

ابتالثالإنترنتخدماتفيهاتتوفرلاالتيالنائيةالمناطقفيواسعةتغطيةيوفر:التغطية.

أخرىخياراتفيهاتتوفرلاالتيالمناطقفيمتاحخيار:التوفر.

الصناعيةالأقمارعبرالإنترنتسلبيات:

الثابتبالإنترنتمقارنةأبطأوالتنزيلالتحميلسرعاتتكونماغالب ا:السرعة.

أعلىوصولزمنمنيعانيقد:(تنسيقاللا)الوصولزمنlatency))قدمماالثابت،بالإنترنتمقارنة
.الإنترنتعبرالألعابمثلالتطبيقاتبعضعلىيؤثر

الإعدادتكلفةأوالشهريالاشتراكحيثمنتكلفةأكثريكونقد:التكلفة.

الثلوجأوالغزيرةالأمطارخاصةالطقس،بحالةالاتصالجودةتتأثرقد:بالطقسالتأثر.

296



إيجابيات الإنترنت الثابت

الثابتالإنترنتإيجابيات:

لأقماراعبرالإنترنتمنبكثيرأعلىوالتنزيلالتحميلسرعاتتكونماعادة:السرعة
.الصناعية

ايجعلهمماأقل،الوصولزمن:(تنسيقاللا)الوصولزمن رعبللألعابأفضلخيار 
.سريعةاستجابةتتطلبالتيوالتطبيقاتالإنترنت

صناعية،الالأقمارعبربالإنترنتمقارنةأقلالشهريالاشتراكتكلفةتكونقد:التكلفة
.متعددةخياراتفيهاتتوفرالتيالمناطقفيخاصة

الثابتالإنترنتسلبيات:

ئيةوالناالريفيةالمناطقفيخاصةالمناطق،جميعفيمتوفرةتكونلاقد:التغطية.

رتفعةمالضوئية،الأليافلتوصيلالأرضحفرمثلالإعداد،تكلفةتكونقد:التكلفة.
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أحدث التطورات في الاتصالات الفضائية

،(LEO)ضالمنخفالأرضيالمدارذاتالصناعيةالأقمارعلىالاعتمادزيادةنحوالفضائيةالاتصالاتتتجه
ونقلتالسرعالتحسينالليزراتصالاتواستخدامالاصطناعي،والذكاءالخامسالجيلتقنياتوتكامل
اتشهدكما.واسعةمسافاتعبرالبيانات إنترنتقاتلتطبيالنانويةالصناعيةالأقماراستخدامفيتطور 
.الأشياء

التطوراتأبرز:

استخدامإلىتهدفمشاريعهناك،5Gتكنولوجياتقدممع (5G in Space): الفضاءعبرالخامسالجيل-1
.البعيدةالمسافاتلتغطية 5Gشبكةلتوسيعالصناعيةالأقمار

:((LEOالمنخفضالأرضيالمدارذاتالصناعيةالأقمار-2

شبكاتإنشاءإلىتهدف "OneWeb"و"لينكستار"مثلشركات :الصناعيةالأقمارعبرالإنترنتشبكات
.العالمأنحاءجميعإلىالسريعالإنترنتلتوفيرالمدارمنخفضةالصناعيةالأقمارمن
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أحدث التطورات في الاتصالات الفضائية

منأمان اروأكثأسرعتكونقدوالتيالفضائيةالاتصالاتفيالليزرمثلجديدةتقنياتتطوير :المستقبليةالاتصالات-٣
.الحاليةالأنظمة

:التكنولوجياتكامل-4

فيتالبياناإدارةيتيحمماالصناعية،والأقمارالاصطناعي،والذكاءالخامس،الجيلشبكاتبينالتكاملهذايشمل
.عاليةبسرعاتالبياناتونقلالأجهزة،منالمزيدودمجالفضاء،

.ئيةالفضاالبعثاتاحتياجاتلتلبيةعريضنطاقذاتطرفيةمحطاتتطويريتم:الأرضيةالمحطاتتطوير--5

:المداراتديناميكيات-6

رضيالأالمدارأقمارتحتاج.الاتصاللاستمراريةالأهميةبالغأمرالمختلفةمداراتهافيالصناعيةالأقمارحركةفهم
(MEOالمتوسطالأرضيالمدارينفيالصناعيةالأقمارتتطلببينمادقيق،موقععلىالحفاظإلى(GEOالثابت

.دقيق اتتبع ا((LEOالمنخفضوالأرضي
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:اتصالات الليزر-7

نقل البيانات عبر تستخدم قوى الفضاء الأمريكية الآن تكنولوجيا الاتصالات بالليزر عبر الأقمار الصناعية ل
.مسافات واسعة

:الأقمار الصناعية النانوية-8

ت بين الآلاتتساهم في زيادة استخدام اتصالات الأقمار الصناعية في تطبيقات إنترنت الأشياء والاتصالا.

:تطبيقات إنترنت الأشياء-9

الزراعة، تتيح الأقمار الصناعية ربط الأجهزة والبيانات في الوقت الفعلي، مما يؤثر على قطاعات مثل
.والطاقة البحرية، والخدمات اللوجستية، والمرافق
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نشاط الكتروني

قارن بين أنترنت الأقمار الصناعية والانترنت الثابت؟/ 1س

/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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المحاضرة الثالثة عشر

(الشبكات اللاسلكية الخلوية)عنوان المحاضرة 

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية

.الشبكات اللاسلكية الخلوية-
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اختبار قبلي

ما المقصود بالشبكة الخلوية؟/ 1س

304



محتويات المحاضرة

305

الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.10تعريف الشبكات اللاسلكية الخلوية2

د.20مكونات الشبكة وعملها3

د.10استراحة4

د.25أنواع الشبكات الخلوية5

د.10نشاط صفي6

د.25تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



cellular wireless networksالشبكات اللاسلكية الخلوية 

:cellular wireless networks) )الخلويةاللاسلكيةالشبكات

الاتالاتصتكنولوجياتستخدمالتيالشبكاتمننوعهي:الخلويةاللاسلكيةالشبكات
هذهتعمل.مالعالأنحاءجميعفيوالإنترنتالمحمولالهاتفعبرالاتصاللتوفيراللاسلكية
كلتغطيةيتمحيث،(Cell) صغيرةخلاياإلىالجغرافيةالمناطقتقسيممبدأعلىالشبكات

.بالشبكةالمحمولةالأجهزةيربطخلويبرجأو (Base Station) قاعدةبمحطةخلية
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مكونات الشبكة الخلوية
:(الأساسيةالمحطات)الخلويةالأبراج-1

بالشبكةمعينةمنطقةبتغطيةوتقوموالاستقبال،الإرسالهوائياتتحملالتيالهياكلهي.

:المحمولةالأجهزة-2

أجهزةواللوحيةوالأجهزةالذكيةالهواتفمثلالخلوية،بالشبكةتتصلالتيالأجهزةهي
.الأشياءإنترنت

Coreالنواةشبكة-٣ Network)):

الاتصالماتخدوتوفرالبعض،بعضهامعالمختلفةالخلاياتربطالتيالاتصالاتشبكةهي
.الشبكةوإدارة
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كيف تعمل الشبكات الخلوية

عند إجراء مكالمة أو إرسال بيانات، يقوم جهازك المحمول بالاتصال بأقرب برج خلوي.

 يتم توجيه المكالمة أو البيانات عبر شبكة النواة إلى وجهتها المقصودة.

ب، مما عندما تنتقل من خلية إلى أخرى، يتم تبديل الاتصال بسلاسة إلى برج خلوي أقر
.يضمن استمرار الاتصال دون انقطاع 
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أنواع الشبكات الخلوية

: (1G) الأولالجيلالخلويةالشبكات-1

التناظريةتقنيةعلىيعتمدكانالخلوية،الشبكاتمنالأولالجيل :التعريف (Analog) الصوتلنقل
.فقط

البسيطالصوتيالاتصالخدمةتوفركانت :المزايا.

محدود االاتصالوكانمنخفضةجودةذاتكانت :العيوب.

فقطالمتقدمةالدولبعضفيمتاحةالشبكاتهذهكانت :الانتشار.

:الخاصةالشبكات-2

الحكوميةالمؤسساتأوالشركاتمثلمعينة،لاستخداماتمخصصةخلويةشبكاتهي.
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(2G):الثانيالجيلالخلويةالشبكات-٣

مثلالرقميةالتقنياتعلىالثانيالجيلاعتمد :التعريفGSM  وCDMA،وتوفيرالشبكةكفاءةبزيادةسمحمما
.الصوتجودةوتحسين (SMS) النصيةالرسائلمثلخدمات

 GSM تعني Global System for Mobile Communication Voices (الهاتفعبرالصوتيةللاتصالاتعالمينظام
،(المحمول

بينما CDMA تعني( Code Division Multiple Access)يستخدم (الشفرةبتقسيمالمتعددالوصول GSM  نظامي        
(FDMA) (frequency Division Multiple Access)(الترددبتقسيمالمتعددالوصول).

( Time Division Multiple Access)  .الوقتبتقسيمالمتعددالوصول( TDMA) و

تحسين جودة الصوت، تقديم خدمات الرسائل النصية القصيرة :المزايا (SMS)والمكالمات الصوتية بشكل أفضل ،.

لا تزال السرعات منخفضة بالنسبة لتبادل البيانات والإنترنت :العيوب.
التقنيات الرئيسية  GSM  وCDMA .
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: (3G) الثالثالجيلالخلويةالشبكات-4
الثالثالجيلجلب :التعريف (3G) عبرالإنترنتخدماتأتاحمماالاتصال،وجودةالبياناتسرعةفيكبيرةتحسينات

.فعالبشكلالمحمولةالهواتف

الملفاتميلوتحوالفيديو،الصوتيةالمكالماتالإنترنت،تصفحمثلالتطبيقاتلدعمأعلىبياناتسرعات :المزايا.

القادمةبالأجيالمقارنةمنخفضةزالتماالسرعاتكانت :العيوب.

الرئيسيةالتقنياتUMTS وHSPA 

تقنية HSPA تعني High-Speed Packet Access فالهاتشبكاتفياللاسلكيةللاتصالاتتقنيةهيو
.3Gالثالثالجيللتقنيةتحسينتقنيةوهيالمحمول

UMTS شبكاتبالمرتبطةاللاسلكيةالتقنياتمنمجموعةوهي.العالميةالمتنقلةالاتصالاتخدمةتعني
للاتصالاتالعالميالنظام) GSM مثلسابقاتهامعوبالمقارنة (3G) الثالثالجيلمنالخلويالهاتف
اأكبر،ترددينطاق UMTS توفر،(المتنقلة كثرأخلويةوقدراتاللاسلكي،للطيفكفاءةأكثرواستخدام 
ا .تقدم 
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: (4G) الشبكات الخلوية الجيل الرابع-5
الجيل الرابع قدم تحسينات هائلة في السرعة والكفاءة، مع تقديم تقنيات مثل  :التعريفLTE  التي تسمح بسرعات نقل

.بيانات عالية جد ا

دام الإنترنت سرعة تحميل وتنزيل البيانات عالية، دعم تطبيقات الفيديو والبث المباشر بجودة عالية، واستخ :المزايا
ا .بشكل أسرع وأكثر استقرار 

التقنيات الرئيسية  LTE  وWiMAX .

WiMax فية واسعة  تقنية اتصالات لتقديم خدمة الإنترنت عالية السرعة لاسلكي ا إلى مناطق جغرا، وهي
جزء من الجيل الرابع

LTE  4تكنولوجيا شبكات خلوية هيG 5تقدم ،  توفر اتصالا  آمن ا وموثوق ا وسريع اG  العديد من المزايا
ال بالمزيد بما في ذلك نقل البيانات بشكل أسرع، والتأخير المنخفض، والقدرة على الاتص LTE الأدائية على

من الأجهزة الطرفية،
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:(5G) الشبكات الخلوية الجيل الخامس-6

انات الجيل الخامس هو أحدث تقنية في الشبكات الخلوية، ويقدم سرعات بي :التعريف
لأجهزة فائقة، وتأخير منخفض جد ا، وزيادة في قدرة الشبكات على دعم عدد أكبر من ا

.المتصلة في وقت واحد
الواقع ويالواقع الافتراضسرعات تنزيل وتحميل عالية للغاية، دعم تقنيات مثل  :المزايا

. (IoT) إنترنت الأشياء، تحسين الاتصال بين الأجهزة في المعزز

5 . التقنيات الرئيسيةG NR (New Radio) 
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نشاط صفي

وضح أنواع الشبكة الخلوية؟/ 1س
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أهمية الشبكات الخلوية 

:بالإنترنتالاتصال-1

ةالهاتفيالمكالماتوإجراءالإنترنتإلىالوصولمنالمحمولةالأجهزةالخلويةالشبكاتتمُكّن.

:الأشياءإنترنت-2

البيانات،ةومشاركالذكيةالأجهزةتوصيليتيحمماالأشياء،إنترنتوتطورنموالخلويةالشبكاتتدعم.

:الواسعةالتغطية-3

المناطقمعظمفياتصالعلىبالبقاءللمستخدمينيسمحمماواسعة،تغطيةالخلويةالشبكاتتوفر.
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 كيفية عمل الشبكات الخلوية

بينتصالالاتتيح(خلويبرجأو)قاعدةمحطةعلىتحتويخليةوكل،خلاياإلىتنقسمالخلويةالشبكة
اخلايتتداخلأنويمكنمعين،جغرافينطاقفيتعملقاعدةمحطةكل.والشبكةالمحمولةالأجهزة
.كبيرةمناطقلتغطيةمتعددة

بالواستقإرساليتمحيثواحدة،قاعدةمحطةبواسطةتغطيتهايتمجغرافي امحددةمنطقةهي :الخلية
.المحطاتهذهعبرالبيانات

القاعدةمحطة (Base Station): الخليةنطاقضمنالمحمولةللأجهزةلاسلكيةإشاراتيبثجهازهي.

التحكممركز (Core Network) (الأساسيةالشبكة) :ويربطالبعض،بعضهامعالأساسيةالمحطاتربط
.الأرضيالهاتفشبكاتأوالإنترنتمثلأخرىبشبكاتالخلويةالشبكة

البياناتنقل (Backhaul)  :مثلتقنياتعلىويعتمدالشبكة،ومركزالقاعدةمحطاتبينالربطهو
.الميكروويفالروابطأوالضوئيةالألياف
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 مزايا الشبكات اللاسلكية الخلوية

لى حد توفر تغطية واسعة للمستخدمين في المناطق الحضرية والريفية ع :التغطية الواسعة
.سواء

هم تمكن المستخدمين من الاتصال في أي مكان وزمان باستخدام هواتف :المرونة في الاتصال
.المحمولة

تقدم هذه الشبكات خدمات الصوت، الرسائل النصية، الإنترنت، :الدعم المتعدد للخدمات
.الفيديو، والمزيد

ة يمكن إضافة المزيد من المحطات القاعدية لتوسيع التغطية وزيادة القدر :توسع سهل
.الاستيعابية
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 عيوب الشبكات اللاسلكية الخلوية
انيةالسكالكثافةذاتالمناطقفيخاصةالمتجاورة،الخلايابينالإشارةفيتداخليحدثقد :التداخل

.العالية

الأحيانبعضفيالاتصالجودةعلىتؤثرقدالجغرافيةالعوائقأوالطقسمثل :البيئيةالتأثيرات.

الشبكات،يفبسيطتأخيرمنالبعضيعانيقدالحديثة،الأجيالفيأدخلتالتيالتحسيناترغم :التأخير
.4أو3الجيلفيخاصة

بسببدمينالمستخمنعاليةكثافةذاتمناطقفيبطيئةالشبكةتصبحقدالأحيان،بعضفي :الازدحام
.التحتيةالبنيةعلىالضغط
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تطبيقات الشبكات الخلوية
الحديث،العصرفيشائع اأصبحالخلويةالشبكاتعبرالإنترنتاستخدام :المحمولالهاتفعبرالإنترنت

.الأخرىالذكيةوالأجهزةالمحمولة،الهواتفعلىالإنترنتتصفحللمستخدمينويتيح

فيةخاصالخلوية،الشبكاتخلالمنوالفيديوالصوتيالاتصالخدماتتقديم :والفيديوالصوتمكالمات
الحديثةالأجيال

.

الأشياءإنترنت: (IoT)  الأجهزةالسيارات،الذكية،المنازلمثلمتعددةذكيةأجهزةبينالاتصالدعم
.للارتداءالقابلة

4مثل) الحديثةالشبكات :المباشرالبثG 5وG أوالفيديوهاتمشاهدةمثلالمباشرالبثتطبيقاتتدعم
.عاليةبجودةالإنترنتعبرالألعاب
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:أحدث الاتجاهات في الشبكات الخلوية
الخامسالجيل (5G)  :جد االيةعسرعاتيوفرحيثالاتصال،شبكاتفيكبيرةقفزةيعدالخامسالجيل

إنترنتتخداماتاسإلىبالإضافةوالافتراضي،المعززالواقعتطبيقاتيعززماالتأخير،فيكبيروتقليل
.الأشياء

الخاصةالشبكاتتقنيات: (Private 5G)  يةخلوشبكاتاستخدامفيبدأتوالمؤسساتالكبرىالشركات
.البياناتنقلفيأكبروأمانعاليأداءلتوفيربهاخاصة

لتلبيةالتطورفيوتستمرالحديث،الاتصالعالمفيأساس اتعتبرالخلويةاللاسلكيةالشبكات//ملاحظه
.المستقبلفيومتقدمةجديدةخدماتوتوفيرالمتزايدةالمستخدميناحتياجات
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نشاط الكتروني

ما هي أهمية الشبكة الخلوية؟ / 1س

كيف تعمل الشبكة الخلوية؟/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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شكرا على حسن الاصغاء



المحاضرة الرابعة عشر

(  (mobile Ip and wireless access protocol :-  IP المحمول وبروتوكول الوصول اللاسلكي)اسم المحاضرة

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية

-IP المحمول (Mobile IP)  .

.IPكيف يعمل بروتوكول -

.WAP أهمية-

. WAP المحمول و IP العلاقة بين-
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محتويات المحاضرة

324

الوقتاسم الموضوعت

د.10الاختبار القبلي1

2IP المحمول (Mobile IP) 15.د

د.IP 25كيف يعمل 3

د.10استراحة4

د.15المحمول IP أهمية5

د.10نشاط صفي6

د.25تكملة الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

وما أهميته؟( IP)ما المقصود ببروتوكول / 1س
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المحمول وبروتوكول الوصول اللاسلكي

"المحمول"بـالمقصودما:أولا

مثلالمتنقلةالأجهزةإلىيشير:

الذكيةالهواتف

المحمولةالحواسيب.

اللوحيةالأجهزةTablets)).

المحمولةالأشياءإنترنتأجهزة(أجهزةمثلGPSالقياسأو).

طريقعنسواءالشبكة،إلىللوصولاللاسلكيالاتصالعلىتعتمدالأجهزةهذه:

2الخلويةالشبكاتG/3G/4G/5G))0

اللاسلكيةالمحليةالشبكاتWi-Fi)).

مثلأخرىتقنياتأوBluetoothأوZigBee.
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mobile Ip and wireless access protocol (IP) المحمول وبروتوكول الوصول اللاسلكي

IP المحمول (Mobile IP) :

 IP ولة أو هو بروتوكول تم تصميمه لتمكين الأجهزة المتنقلة مثل الهواتف المحم:المحمول
خرى أثناء أجهزة الكمبيوتر المحمولة من الحفاظ على اتصال ثابت بالإنترنت أو الشبكات الأ

.التنقل بين شبكات مختلفة أو تغييرات في مواقعها الجغرافية
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المحمول IP كيف يعمل

يعملكيف IP المحمول؟

،إلىفأيوايشبكةمنالانتقالمثل)أخرىشبكةإلىشبكةمنجهازنقليتمعندماعادة
وأالاتصالانقطاعفييتسببممامتكرر،بشكلللجهاز IP الـعنوانيتغير،(خلويةشبكة
 الـعنواننفسعلىبالحفاظللجهازيسمحالمحمول IPبالشبكةالاتصالإعادةإلىالحاجة

IP طاعانقدونالاتصالاستمراريةيوفرممامختلفة،شبكاتبينينتقلعندماحتى.
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المحمول IP كيف يعمل
هذا،المستخدملجهاز(المنزلعنوان) "Home Address الـعنوان"باسميعُرفثابت IP عنوانتعيينيتم :الثابتالعنوان-1

.الجهازبهايتصلالتيالشبكةتغيرتلوحتىثابت ايبقىالعنوان

كةالشبغيرشبكةفيالجهازيكونعندمامؤقت ايسُتخدمالذي IP عنوانهوهذا: Care-of-Address (CoA) الـعنوان-2
.الجهازموقععلىبناء  يتغيرالعنوانهذا(فأيالوأيأوالخلويةالشبكةمثل)الأصلية

إلىسالهاإريتمالتيالحزمبتوجيهويقومالمتنقل،للجهازالأصليةالشبكةفيموجودجهازهو :(Home Agent) الموزع-٣
 Care-of-Address .الـعنوانإلى Home Address الـعنوان

حالي،الالوقتفيالمتنقلالجهازبهايتصلالتيالشبكةفيالموجودةالأجهزةهي: (Foreign Agents) البعيدونلوكلاءا-4
.الجهازإلىالحزمتوجيهفيتساعدوالتي

  (Home  Agent) الموزعيرُسلالمحمول، IP عبرمتصلجهازإلىبياناتإرسالآخرجهازيحاولعندما :لتوجيها-5
.الجديدةالشبكةفيالجهازإلىتوجيههاويتم، Care-of-Address الـعنوانإلىالبيانات

329



المحمول IP أهمية

أهمية IP المحمول:

التنقلثناءأالشبكةأوبالإنترنتاتصالعلىالبقاءللمستخدمينيتيح :الاتصالاستمرارية-1
.انقطاعدونالمختلفةالشبكاتبين

لخلويةاأوالمحليةالشبكاتبينمواقعهاتغييرالمتنقلةللأجهزةيمكن :الشبكاتبينالتنقل-2
.الاتصالعلىالتأثيردوناللاسلكيةالشبكاتحتىأو

البثتطبيقاتأو (VoIP) الإنترنتعبرالصوتيةالمكالماتمثل :المتنقلةالتطبيقاتدعم-٣
اثابت ااتصالا  تتطلبالتيالمباشر، .ومستمر 
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:الأصلي IPالحفاظ على عنوان -4
 يبقى الجهاز محافظ ا على نفس عنوانIP شطةرغم تغيرّ موقعه أو نقطة اتصاله بالشبكة، مما يمنع انقطاع الجلسات الن.

:تقليل التأخير والتوقف المؤقت-5
 يمنع توقف الخدمات خلال الانتقال بين الشبكات المختلفة( مثل الانتقال منWi-Fi إلى شبكة خلوية.)

:أمن وأمان-6
 بعض تطبيقاتMobile IP تتكامل مع آليات التشفير والمصادقة لتأمين نقل البيانات.

:مناسب لشبكات الجيل القادم-7
 يعتبر من اللبنات الأساسية في شبكات الجيل الرابع والخامس(4G/5G)، وإنترنت الأشياءIoT).)
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نشاط صفي

وكيف يعمل؟  (Mobile IP)ما هو / 1س
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بروتوكول الوصول اللاسلكي
بروتوكول الوصول اللاسلكي (Wireless Access Protocol - WAP):

ول إلى هو مجموعة من المعايير والتقنيات التي تهدف إلى توفير الوص:بروتوكول الوصول اللاسلكي
الإنترنت والخدمات الأخرى عبر الأجهزة المحمولة أو الأجهزة اللاسلكية من خلال شبكات الهواتف 

.المحمولة

كيف يعمل WAP؟

WAP :كية هو بروتوكول تم تطويره لتقديم محتوى الإنترنت إلى الأجهزة المحمولة مثل الهواتف الذ
لأن الأجهزة المحمولة غالب ا ما تكون ذات شاشات صغيرة . والأجهزة اللوحية عبر شبكات المحمول

ب هذه يهدف إلى تبسيط صفحات الإنترنت وضغط البيانات لتناس WAPوسرعات بيانات محدودة، فإن 
.الأجهزة
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WAP كيف يعمل
وحدة: WAP (WAP Gateway) شبكةفيالأساسيالمكونهي WAP ،الإنترنتبينكجسرتعملحيث

أنيمكنتنسيقإلى(ويبصفحةطلبمثل)المستخدمطلباتبتحويلتقوم.للمستخدماللاسلكيةوالشبكة
.المحمولالجهازقدرةمعيتناسب

صفحات: WAP  عبرإليهاالوصوليتمالتيالصفحات WAP   بلغةمكتوبةتكونماعادةWML 
(Wireless Markup Language)،لـمشابهةلغةوهي HTML امُصممةولكنها للشاشاتخصيص 

.أسرعأداءولتوفيرالصغيرة

خدمات: WAP  خلالمنللمستخدمينيمكن WAP التاليةالخدماتإلىالوصول:
الإنترنتتصفح.

الإلكترونيالبريدرسائلواستقبالإرسال.

القصيرةالنصيةالرسائلخدمة (SMS).

والمعلوماتالأخبارخدمات.
334



 WAP أهمية
أهمية WAP(Wireless Application Protocol):

علىالمحتوىإلىالوصولللمستخدمينيتيح :المحمولةالأجهزةعبرالتصفحتحسين-1
.المحمولةالأجهزةمعومتوافقةمحسّنةبطريقةالإنترنت

توالخدماالجوال،عبرالماليةوالخدماتالإلكتروني،البريدمثل :المحمولخدماتتوفير-2
.الإنترنتعبروالبحثالإعلامية،

ستهلاكاتقليليمكنالصفحات،وتبسيطالبياناتضغطخلالمن :البياناتاستهلاكخفض-٣
.للمستخدمينبالنسبةالتكاليفوتقليلالبيانات
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:المحمولةالأجهزةعبرالإنترنتإلىالوصول-4

سمح( (WAPتكنملعندماالإنترنتبتصفح(الثانيالجيلهواتفمثل)القديمةللأجهزة
.بعدمنتشرةالذكيةالهواتف

:للهواتفومناسبمبسطصميم-5

صفحاتاستخدم(WML الوزنخفيفةلتكونالمصممة(WAP)بـخاصةترميزلغة(
.الصغيرةالشاشاتوتناسب

:البسيطةاللاسلكيةالشبكاتفيالإنترنتخدماتتوفير-6

ةأجهزعلىماليةمعاملاتوإجراءالإلكتروني،البريدالطقس،حالةالأخبار،قراءةمثل
.متقدممتصفحإلىتفتقركانت
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WAP المحمول و IP العلاقة بين

الحديثةالتحسينات:

أنمنالرغمعلى WAP مثلتقنياتظهورمعأنإلاالألفية،منالأولالعقدبدايةفيشائع اكانHTML5 شبكاتو
4G 5وG،الأجهزةعبرالإنترنتتصفحفيأفضلتجربةتقدمالحديثةالتقنيات.الآناستخدامهالنادرمنأصبح

اأقل WAP بروتوكولجعلماالمحمولة، .استخدام 

بينالعلاقة IP والمحمول WAP 

IP الاتصالمينللمستخديتيحمماالمختلفة،الشبكاتعبرالتنقلأثناءالاتصالاستمراريةضمانفييساعدالمحمول
.مستمربشكلبالإنترنت

WAP،أكثربشكلاللاسلكيةالشبكاتعبرالمحمولةالأجهزةعبرالإنترنتخدماتتوفيرعلىيركزأخرى،جهةمن
.الأجهزةقدراتمعوتوافق اكفاءة
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 WAP المحمول و IP العلاقة بين

:المتنقلالإنترنتلخدمةوظيفيتكامل-1

Mobile IPانقطاعبدونالشبكاتبينالتنقلإمكانيةيوفر.

WAPّالتنقلأثناءالإنترنتإلىللوصولواجهةيوفر.

،وفعالةمتنقلةمستخدمتجربةفييساهمانمع ا.

Mobileدور-2 IPدعمفيWAP:

Mobile IPلمحتوىيسمحمماالشبكات،تبديلأثناءحتىنشط االاتصالبقاءيضمنWAPإعادةأوانقطاعدونبالوصول
.الاتصال

:النهائيالمستخدمخدمة-٣

منيستفيدالمستخدمWAPبينماالإنترنت،لتصفحMobile IPالاتصالاستمرارلضمانالخلفيةفييعمل.

:والثالثالثانيالجيلبيئاتفياستخدامهما-4

علىتعتمدالأجهزةكانتالهاتف،عبرالإنترنتاستخدامبدايةفيWAP،إلىتحتاجكانتبينماMobile IPعبرللتنقل
.انقطاعدونالخلويةالشبكات
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نشاط الكتروني

؟WAP المحمول و IP العلاقة بين/1س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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المحاضرة الخامسة عشر

(البلوتوث)عنوان المحاضرة 

تهدف هذه الوحدة الى تعريف-:الأهداف السلوكية
( .Bluetooth)بلوتوث -

.الرئيسية IEEE 802.15 معايير-

.Bluetooth (IEEE 802.15.1) خصائص-

.تطبيقات البلوتوث-

.مزايا وعيوب البلوتوث -
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محتويات المحاضرة
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الوقتاسم الموضوعت

د.10الاختبار القبلي1

د.15(Bluetooth)بلوتوث تعريف 2

د.20الرئيسيةIEEE 802.15 معايير3

د.10استراحة4

د.IEEE 802.15  20خصائص 5

د.10نشاط صفي6

د.25تكمله الموضوع7

د.10نشاط الكتروني8

د.120المجموع9



الاختبار القبلي

وما هو الفائدة منه؟( Bluetooth)ما هو البلوتوث / 1س
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Bluetooth and IEEE802.15
:IEEE802.15(Bluetooth and IEEE802.15) وبلوتوث

Bluetooth :عادة  )قصيرةمسافاتعلىالأجهزةبينالبياناتلتبادليستخدملاسلكيةتكنولوجيامعيارو
يعتمد،جيجاهرتز 2.4نطاقفيالراديويةالموجاتباستخدام(أقلأوأمتار10بحدودتكونما

Bluetooth المعيارعلىأساسيبشكلIEEE 802.15،معاييرمجموعةمنجزءهوالذي IEEE الخاصة
.اللاسلكيةبالشبكات

IEEE 802.15 -المدىقصيرةاللاسلكيةالشبكاتمعيار:

لتحديد (IEEE) والإلكترونياتالكهرباءمهندسيمعهدبواسطةتطويرهاتمالتيالمعاييرمنمجموعةهو
دعمعلىبقدرتهالمعيارهذايتميز   Bluetoothذلكفيبماالمدى،قصيرةاللاسلكيةالشبكاتإنشاءكيفية

.أسلاكإلىالحاجةدونالقريبةالأجهزةبينالاتصال
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الرئيسيةIEEE 802.15 معايير

1-IEEE 802.15.1 (Bluetooth):

Bluetooth   هو المعيار اللاسلكي الذي يندرج تحتIEEE 802.15.1  ويستخدم للاتصال بين الأجهزة ضمن مسافات
.قصيرة، مثل الهواتف المحمولة، السماعات اللاسلكية، الأجهزة القابلة للارتداء، الطابعات، والأجهزة الأخرى

 يعتمدBluetooth  يعتمد على )متر 100لتبادل البيانات عبر مسافات تصل إلى جيجاهرتز4.2على تقنية التردد
.(الإصدار

 Bluetooth  في الإصدارات الحديثة مثلفي الثانية ميجابت  3يتيح نقل البيانات بين الأجهزة بسرعة تصل إلى 
Bluetooth 5.0)بالإضافة إلى إمكانية الاتصال الصوتي بين الأجهزة ،.

الإصدارات الرئيسية:

Bluetooth 1.x  توفر سرعات منخفضة مع تقنيات بسيطة 3: .0إلى.

Bluetooth 4.0  أدخلت تقنية  4: .2و 1.4وBluetooth Low Energy (BLE)  لتمكين نقل البيانات بشكل
.فعال للطاقة

Bluetooth 5.0  240حتى )ومدى أطول ( في الثانيةميجابت2تصل إلى )توفر سرعات أكبر 5 :.2و  1.5و
.(مترًا في بيئات مفتوحة
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2-(IEEE 802.15.2 )متماثلةغيربيئاتفيالتداخل

تقنياتبينالتداخلمعالتعاملكيفيةيحددالمعيارهذاBluetooth الشبكاتمنوغيرها
.( (Wi-Fi شبكاتمثل) التردديالنطاقنفسفياللاسلكية

طاقالننفسفيتعملالتيالمختلفةالأجهزةبينوالتوافقالتداخلتحسينفييساعد
.الراديوي

3-IEEE 802.15.3 (PAN – Personal Area Network):

لاسلكيةشخصيةشبكاتتوفيرعلىالمعيارهذايركز (PANs) 25مثلعاليةبسرعات 
.الثانيةفيميجابت

الصوتنظمةأمثلالأجهزةبينأعلىبسرعاتبياناتنقلتتطلبالتيالتطبيقاتفييسُتخدم
.الوسائطالمتعددةالأنظمةأووالفيديو
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4-IEEE 802.15.4 الطاقةومنخفضةالسرعةمنخفضةشبكات

مثلتقنياتأساسهوالمعيارهذاZigbee وThread،قصيرةمسافاتعلىالاتصالعلىويعتمد
.منخفضةوبتكلفةمنخفضةبسرعات

الأشياءإنترنتفييسُتخدم (IoT) الذكيةوالأجهزة.
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Bluetooth (IEEE 802.15.1) خصائص
:الأجهزةبينالتوافق-1

تقنيةتدعمBluetooth السماعاتمثلسلكي،غيربشكلتعملالتيالمتنوعةالأجهزةمنالعديد
عات،والطابالمفاتيح،ولوحاتالماوسبعد،عنالتحكمأجهزةللارتداء،القابلةالأجهزةاللاسلكية،
.الأخرىوالأجهزة

:والاتصالالسرعة-2

منالحديثةالإصداراتBluetooth مماالثانية،فيميجابت 3إلىتصلعالية،سرعاتتوفر
.قصيرةمسافاتعبرالصوتأوالملفاتمثلالبياناتلنقلمناسبةيجعلها

يتيح Bluetooth مثلمتطورةتقنياتمعالقريبةالأجهزةبينوكفاءةبسرعةالبياناتنقل
Bluetooth Low Energy (BLE) الأحدثالإصداراتفي.
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:(Bluetooth Low Energy - BLE) المنخفضةالطاقة-3

تقنيةتعتبرBluetooth Low Energy (BLE) فيالمهمةالابتكاراتمنBluetooth 4.0 وما
الساعاتمثلللارتداءالقابلةللأجهزةمثاليةيجعلهامماالطاقة،استهلاكبتقليلتسمححيثبعده،
.والمستشعراتالذكية

:المدى-4

يعمل Bluetooth معظمفي.الإصدارحسبمعيننطاقلهويكونجيجاهرتز 2.4فيعادة
.متر100إلى 10بينالنطاقيتراوحالحالات،

Bluetooth 5.0  أسرعبياناتونقلأطولمسافةيتيحبعدهوما.

:الأمان-5

تقنيةتدعمBluetooth  المصادقةوالتشفيرذلكفيبماالأمانمنمتعددةمستويات.

أنإلاآمن،غيربشكلالأجهزةاستخدامحالةفيالمخاطربعضتعرضقدأنهامنالرغمعلى
.البياناتحمايةلتعزيزأمانتحسيناتتوفرالحديثةالإصدارات
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نشاط صفي

هناك عدة معايير وضحها بالتفصيل؟/ 1س

؟Bluetoothما هي خصائص / 2س
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 Bluetooth تطبيقات

:المحمولةالأجهزة-1

تقنيةتستخدمBluetooth ثلمالأجهزةبينبالاتصالللسماحاللوحيةوالأجهزةالذكيةالهواتففي
.الذكيةوالساعاتبعُد،عنالتحكمأدواتالسماعات،

:للارتداءالقابلةالأجهزة-2

علىجميعهاتعتمداللاسلكيةالسماعات،البدنيةاللياقةتتبعأجهزة،الذكيةالساعاتBluetooth 
.الأخرىالأجهزةأوالهواتفمعللاتصال
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:والصوتالملفاتنقل-3

استخداميمكنBluetooth اتالسماعفيالصوتلنقلوكذلكالمحمولة،الأجهزةبينالملفاتلنقل
.الصوتمكبراتأو

:والملحقاتالألعاب-4

استخداميتمBluetooth معالسريعبالاتصاليسمحمماالتحكم،وحداتمثلالألعابأجهزةفي
.المحمولةالأجهزة

:الذكيالمنزل-5

مثلتقنياتBluetooth ذكية،الالأقفالالأضواء،مثلالذكيةالأجهزةفيوالتحكمللاتصالتسُتخدم
.الذكيةالمنزليةالأجهزة
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 Bluetooth تطبيقات



 Bluetooth مزايا

:المنخفضةالتكلفة-1

Bluetooth  مثلأخرىبتقنياتمقارنةالتكلفةمنخفضةتقنيةWi-Fi أوZigbee،يجعلهامما
.التطبيقاتمنواسعةلمجموعةمناسبة

:الاستخدامفيالسهولة-2

باستخدامالأجهزةبينالاتصالعمليةBluetooth واحدةبنقرةالاتصاليتمحيثللغاية،سهلة
.أسلاكإلىالحاجةدون

:السريعةالاستجابة-3

يوفرBluetooth  ًرعةبسالأجهزةبينالبياناتبتبادليسمحمماالأجهزة،بينسريعاًاتصالا
.وفعالية

:للطاقةمنخفضاستهلاك-4

 Bluetooth Low Energy (BLE) للأجهزةمناسبةالتقنيةيجعلمماالطاقة،استهلاكمنيقلل
.الذكيةالساعاتمثلبالبطارياتتعملالتي
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 Bluetooth عيوب

:المحدودالمدى-1

أنمنالرغمعلىBluetooth ةالتغطينطاقأنإلاقصيرة،مسافاتعلىللاتصالمثالي ايعد
. Wi-Fiمنبكثيرأقلوهومحدود،

:(الإصداراتبعض)المنخفضةالسرعة-2

أنمنالرغمعلىBluetooth 5.0 قاتلتطبيمناسبةتكونلاقدالسرعةأنإلاأعلى،سرعاتيوفر
.الكثافةعاليةالبياناتنقل

:التداخل-٣

ا التيالأخرىالأجهزةمعيتداخلأنيمكن،جيجاهرتز 2.4نطاقفييعمل Bluetoothلأننظر 
.Wi-Fiمثلالنطاقنفستستخدم
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نشاط الكتروني

الرئيسية؟IEEE 802.15 معاييراشرح بشكل موجز / 1س

ما هي مميزات وعيوب البلوتوث؟/ 2س

Google Classroomترفع الإجابة على 

:رابط الانضمام للصف

https://classroom.google.com/c/NzUwMTM0MjU0MzY3?cjc=qa2ipuo
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